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Einleitung

Cloud Computing ist bereits in vielen Bereichen des gesellschaftlichen und wirtschaftli-

chen Lebens angekommen. Das immer breiter werdende Spektrum an Cloud-Services hat

sich zu einer echten Alternative entwickelt. Dennoch ist deren Einsatz nicht in allen Fallen

die bessere Losung. Ob bei einer Verwendung von Cloud-Services die Vorteile iiberwie-

gen, hingt vom jeweiligen Einsatzszenario und dessen technischen, organisatorischen

und rechtlichen Anforderungen ab. Das Herbeifiihren einer Entscheidung fiir oder gegen

eine Verwendung von Cloud-Services ist aufgrund der vielen zu beachtenden Aspekte ein

komplexes Unterfangen.

Der Cloud Computing Kompass versteht sich als neutrale und objektive Orientierungshilfe, die Cloud-

Service-Kunden im privaten sowie im &ffentlichen Bereich bei der Bewaltigung der Herausforderungen,

die sich aus einer Verwendung von Cloud-Services ergeben, unterstiitzen soll. Die Inhalte gliedern sich

in die vier dargestellten Bereiche, welche unterschiedliche Aspekte der Vorgehensweise abdecken.

1
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Abbildung 1: Struktur und Vorgehensweise
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Um die Verwendung von Cloud Computing prinzipiell in Erwagung ziehen zu kénnen, sind grundlegen-

de Kenntnisse iiber dieses Modell notwendig. Abschnitt 1 gibt daher einen allgemeinen Uberblick iiber

das Modell und fiihrt zentrale Begriffe und Konzepte ein. Damit richtet sich dieser Abschnitt vor allem

an jene Personen, die Grundkenntnisse tber Cloud Computing erwerben méchten, um die Potenziale

dieses Modells fiir ihre eigenen Anwendungsfalle besser abschatzen zu kénnen.
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Die Entscheidung fiir einen Einsatz von Cloud-Services in der Organisation sollte immer auf Grundlage
einer strategischen Planung erfolgen, im Rahmen derer eine Schutzbedarfsfeststellung, eine Bedarfs-
und Risikoanalyse und erforderlichenfalls eine Datenschutzfolgenabschatzung durchgefiihrt und alle
entscheidenden Fragen geklart wurden. Abschnitt O unterstiitzt bei der systematischen Vorgehenswei-

se und Berticksichtigung wesentlicher Planungsaspekte die fundierte Entscheidungsfindung.

Ist die Entscheidung fiir eine Verwendung von Cloud-Services erst einmal getroffen, folgt im nachsten
Schritt die Auswabhl eines passenden Cloud-Service-Providers und die Vertragsgestaltung mit diesem.
Dafiir sollten mit dem Cloud-Service-Provider konkrete Anforderungen festgelegt und vertraglich ver-
einbart werden. Zur Sicherstellung einer ausreichenden Qualitédt und Angemessenheit der Anforderun-

gen unterstitzt Abschnitt 3 bei der Auswahl und Spezifikation wesentlicher Anforderungskriterien.

Cloud Computing erfordert die Beriicksichtigung einer Vielzahl unterschiedlicher technischer, organisa-
torischer und rechtlicher Aspekte. Der Cloud Computing Kompass versucht zwar, diese Aspekte mog-
lichst umfassend zu beleuchten, erhebt aber keinen Anspruch auf Vollstédndigkeit. Da aufgrund der
Komplexitat des Themas nicht alle Bereiche im Detail behandelt werden kdnnen, stellt Abschnitt 3.4
eine umfassende Auswahl weiterfiihrender Informationen zur Verfligung, die eine Vertiefung in die

Materie und ein gezieltes Erarbeiten von Detailwissen zu speziellen Teilbereichen ermdglichen soll.

Der Cloud Computing Kompass wurde von A-SIT Plus und dem Bundesministerium fir Finanzen auf
Grundlage der nachfolgend abgebildeten internationalen Standards erstellt. Die Ausarbeitung erfolgte

im Rahmen eines KIRAS Sicherheitsforschungsprojekts in Zusammenarbeit mit EuroCloud Austria, IDC

und Repuco.

Begriffe und Architektur Service-Management

» ISO/IEC 17788 — Cloud Computing — = ISO/IEC 20000-1 — Service-Management —
Ubersicht und Vokabular Systemanforderungen

= ISO/IEC 17789 — Cloud Computing — = ISO/IEC 20000-9 — Service-Management —
Referenzarchitektur Leitfaden fur Cloud-Services

Informationssicherheit Datenschutz

= ISO/IEC 27001 — Informationssicherheits- = ISO/IEC 29151 — Leitfaden —
Managementsysteme — Anforderungen Datenschutz

= ISO/IEC 27017 — Leitfaden — = ISO/IEC 27018 — Leitfaden —
InformationssicherheitsmaBnahmen Datenschutz in Public Cloud-Services

fir Cloud-Services
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1. Cloud-Grundlagen

Cloud Computing ist ein Modell, das einen bedarfsorientierten und netzwerkbasierten

Zugriff auf einen skalierbaren und elastischen sowie selbst provisionierbaren und admi-

nistrierbaren Pool von geteilten physischen oder virtuellen Ressourcen ermdoglicht. Dazu

zahlen beispielsweise Server, Betriebssysteme, Netzwerke, Software, Applikationen und

Speichersysteme. Der Begriff Cloud Computing umfasst ein breites Spektrum entspre-

chender Losungen, die sich wiederum in diverse Unterkategorien klassifizieren lassen.

Dieser Abschnitt stellt die wichtigsten dieser Kategorien vor und fiihrt dabei einige fiir Cloud Compu-

ting zentrale Begriffe und Konzepte ein. Damit bietet dieser Abschnitt jenen Personen einen einfachen

Einstieg in die Materie, die mit Cloud Computing bisher nur wenig Erfahrung sammeln konnten.

1.1. Rollen und Aufgaben

Im Sinne einer einheitlichen Notation ist es zunachst sinnvoll, die fiir Cloud Computing zentralen Rol-

len zu definieren. Die ISO/IEC Norm 17788 unterscheidet diesbeziiglich ganz allgemein die drei fol-

genden Rollen mit jeweils unterschiedlichen zugeordneten Aufgabenbereichen.

Cloud-Service-Kunden
Cloud-Service-Kunden haben ein Vertragsver-
héltnis mit Cloud-Service-Providern oder Cloud-
Service-Partnern, das sich auf die Nutzung von
Cloud-Services bezieht. Ihre Hauptaufgaben
liegen insb. in der Nutzung und Verwaltung von
Cloud-Services zur Abwicklung ihrer Geschafts-

prozesse.

Cloud-Service-Partner

Cloud-Service-Partner haben ein Vertragsver-
haltnis mit Cloud-Service-Providern oder Cloud-
Service-Kunden, das sich auf deren Betreuung
oder Unterstiitzung bezieht. Beispiele fir Cloud-
Service-Partner sind Cloud-Auditoren und
Cloud-Makler.

Cloud-Service-Provider
Cloud-Service-Provider haben ein Vertragsver-
haltnis mit Cloud-Service-Kunden oder Cloud-
Service-Partnern, das sich auf die Bereitstellung
von Cloud-Services bezieht. Ihre Hauptaufgaben
liegen insb. im Betrieb und in der Wartung von
Cloud-Infrastrukturen zur Bereitstellung von

Cloud-Services.
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1.2. Hauptmerkmale

Cloud Computing gleicht zwar in einigen Punkten dem Modell des klassischen IT-Outsourcings, bei

dem Geschaftsprozesse ganz oder teilweise an externe IT-Dienstleister ausgelagert werden. In Sum-

me bestehen zwischen den beiden Modellen jedoch wesentliche Unterschiede. Generell charakterisiert

sich Cloud Computing durch folgende Hauptmerkmale.

Umfassender Netzwerkzugriff

Der Zugriff auf die physischen und virtuellen
Ressourcen erfolgt mittels Standard-
Mechanismen und unterstiitzt dadurch hetero-

gene Client-Plattformen.

Mandantenfahigkeit

Die Zuweisung der physischen und virtuellen
Ressourcen erfolgt auf eine Art, dass mehrere
Cloud-Service-Kunden und ihre Datenverarbei-
tung voneinander getrennt und untereinander

nicht zugénglich sind.

Rasche Elastizitat und Skalierbarkeit

Um die physischen und virtuellen Ressourcen
schnell zu erhéhen oder zu reduzieren, kdnnen
diese rasch und elastisch angepasst werden, in

einigen Fallen auch automatisch.

Servicevermessung
Die Servicevermessung ermdglicht eine Ressour-
cennutzung, die entsprechend liberwacht, kon-

trolliert, berichtet und verrechnet werden kann.

Bedarfsgerechte Selbst-Provisionierung
Die bedarfsgerechte Bereitstellung der physi-
schen und virtuellen Ressourcen durch den
Cloud-Service-Kunden erfolgt automatisch oder
mit minimaler Interaktion mit dem Cloud-

Service-Provider.

Aggregation der Ressourcen

Die physischen und virtuellen Ressourcen des
Cloud-Service-Providers kénnen aggregiert wer-
den, um einen oder mehrere Cloud-Service-

Kunden zu bedienen.

In Fachkreisen werden dariber hinaus folgende weitere Eigenschaften genannt.

Service-orientierte Architektur (SOA)
SOA ist eine der Grundvoraussetzungen fiir
Cloud Computing. Die Cloud-Services werden
in der Regel liber ein sogenanntes REST-API

angeboten.

Cloud Computing Kompass

Nutzungsgerechte Verrechnung

Es werden nur Ressourcen bezahlt, die tatsach-
lich in Anspruch genommen wurden (Pay per
Use Model), wobei es auch Flatrate-Modelle ge-

ben kann.



1.3. Betriebsmodelle

Der Einfluss, den Cloud-Service-Kunden auf die Steuerung und Kontrolle von verwendeten Cloud-
Services haben, hangt stark vom zugrundeliegenden Betriebsmodell des jeweiligen Cloud-Services ab.
Neben den Urformen Public Cloud und Private Cloud existieren mittlerweile weitere Betriebsmodelle

wie Community Cloud, Virtual Private Cloud und Hybrid Cloud.

Private Cloud Community Cloud

Eine Private Cloud wird exklusiv durch einen Eine Community Cloud wird exklusiv durch eine
einzelnen Cloud-Service-Kunden genutzt. Der Gemeinschaft bestimmter Cloud-Service-Kunden
Cloud-Service-Kunde kann bei Bedarf weiteren mit gemeinsamen Anforderungen und Interessen
Organisationen (wie z. B. Partnern, Lieferanten genutzt.

und Kunden) einen Zugang erméglichen.

Virtual Private Cloud Public Cloud

Eine Virtual Private Cloud ist ein Spezialfall ei- Eine Public Cloud kann potenziell durch beliebige
ner Public Cloud, bei der mittels geeigneter Cloud-Service-Kunden genutzt werden. Sie wird
Sicherheitsmechanismen eine abgeschottete Ublicherweise von Unternehmen oder von priva-
und individualisierte Serviceumgebung bereit- ten oder oOffentlichen Organisationen bereitge-
gestellt wird. Diese wird — wie eine Private stellt.

Cloud — exklusiv durch einen einzelnen Cloud-

Service-Kunden genutzt.

Hybrid Cloud

Eine Hybrid Cloud nutzt mindestens zwei ver-
schiedene und eigenstandige Betriebsmodelle,
die Uber standardisierte Schnittstellen mitei-
nander verbunden sind und eine entsprechende

Interoperabilitat und Portabilitat ermdglichen.

Die nachfolgende Tabelle beschreibt die wesentlichen Unterschiede der einzelnen Betriebsmodelle
hinsichtlich Erreichbarkeit, Ressourcen-Management, Betrieb, Lokation, Sourcing-Optionen und Ver-

tragsgestaltung.
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Die Angaben in der Tabelle basieren im Wesentlichen auf den Inhalten der ISO/IEC Normen 17788
und 17789.

PRIVATE COMMUNITY VIRTUAL PRIVATE PUBLIC HYBRID
CLOUD CLOUD CLOUD CLOUD CLOUD

Cloud-Service-Erreichbarkeit

i.d.R.
offentlich Uber das
Internet verfligbar

i.d.R.
Uber ein Intranet oder ein
Virtual Private Network eingeschrankt

abhdngig vom
Betriebsmodell

Cloud-Service-Zugriff

erfolgt mittels Client (z. B. Web-Browser) auf IaaS-, PaaS- und SaaS-Services

Cloud-Service-Ressourcen-Management

erfolgt erfolgt erfolgt erfolgt abhangig vom
durch den Cloud- durch einen oder durch den Cloud- durch den Cloud- Betriebsmodell
Service-Kunden mehrere Cloud- Service-Kunden Service-Provider

Service-Kunden
der Gemeinschaft

Eigentiimer und Betreiber der Cloud-Service-Infrastruktur

ist der Cloud- ist bzw. sind ist der Cloud- abhangig vom
Service-Kunde ein oder mehrere Service-Provider Betriebsmodell
selbst oder Cloud-Service-
ein Dritter Kunde/n der Ge-

meinschaft, ein
Dritter oder eine
Kombination daraus

Lokation der Cloud-Service-Infrastruktur

aus Sicht des Cloud-Service-Kunden aus Sicht der Cloud-Service-Kunden abhangig vom
On-Premise oder Off-Premise Off-Premise Betriebsmodell

Sourcing-Optionen aus Sicht des Cloud-Service-Kunden

outsourced, managed, insourced outsourced abhangig vom
Betriebsmodell

Cloud-Service-Vertrag

isti.d.R. isti.d.R. isti.d.R. abhangig vom
individuell eingeschrankt nicht individuell Betriebsmodell
definierbar anpassbar anpassbar

Tabelle 1: Unterschiede zwischen den Cloud Computing-Betriebsmodellen
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1.4.Servicemodelle

Fir den Einfluss des Cloud-Service-Kunden auf bereitgestellte Cloud-Services ist das jeweilige Ser-

vicemodell ausschlaggebend. Konkret beschreibt das Servicemodell, auf welcher Ebene (Software,

Plattform, Infrastruktur etc.) Cloud-Service-Kunden Zugriff auf bereitgestellte Cloud-Services haben.

Die Einteilung erfolgt grundsatzlich in die Servicemodelle Software as a Service, Platform as a Service

und Infrastructure as a Service.

Software as a Service (SaaS)

Software as a Service ist die Bereitstellung von
IT-Anwendungen, wie z. B. Office- und Kolla-
borationsanwendungen, in Form von Cloud-
Services, die von Cloud-Service-Kunden ge-
nutzt werden kénnen. Die Kontrolle tber alle

Ebenen liegt beim Cloud-Service-Provider.

Infrastructure as a Service (IaaS)
Infrastructure as a Service ist die Bereitstel-
lung von IT-Infrastrukturressourcen, wie z. B.
Rechenleistung, Speicher- und Netzwerksys-
teme, in Form von Cloud-Services, die Cloud-
Service-Kunden zur Bereitstellung eigener
Services nutzen kénnen. Die Kontrolle der
Cloud-Service-Kunden reicht vom Betriebssys-

tem aufwarts.

Dariber hinaus konnten sich in den letzten
Jahren weitere artverwandte Modelle wie Con-

tainerisierung etablieren.

Platform as a Service (PaaS)

Platform as a Service ist die Bereitstellung von
kompletten IT-Plattformen in Form von Cloud-
Services, die Cloud-Service-Kunden zur Bereit-
stellung eigener IT-Anwendungen nutzen kén-
nen. Die Kontrolle der Cloud-Service-Kunden

beschrankt sich auf die Anwendungsebene.

Zugriff durch Cloud Service Kunde

Bereitstellung durch Cloud Service Provider

Abbildung 2: Cloud Computing-Servicemodelle

Der Begriff ,as a Service" wird mittlerweile fiir eine Vielzahl weiterer Cloud-Service-Angebote genutzt,

wie z. B.:

= Communications as a Service
= Compute as a Service

= Database as a Service

= Data Storage as a Service

= Desktop as a Service

= Federation as a Service

10

= E-Mail as a Service

= Identity as a Service

= Management as a Service
»= Network as a Service

= Security as a Service
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1.5. Querschnittsaspekte

Die ISO/IEC Norm 17788 beschreibt zudem relevante Querschnittsaspekte in Form von Eigenschaften

und Fahigkeiten, die im Zusammenhang mit Cloud Computing von Bedeutung sind.

Auditierbarkeit

Auditierbarkeit bezeichnet die Fahigkeit, erfor-
derliche Nachweise im Zusammenhang mit
dem Betrieb und der Nutzung von Cloud-
Services zu sammeln, evident zu halten und

bei Priifungen vorzulegen.

Datenschutz

Datenschutz umfasst den Schutz von perso-
nenbezogenen Daten bei der Ermittlung, Ver-
arbeitung, Kommunikation, Nutzung und Ver-
nichtung in einer garantierten, korrekten und

konsistenten Form.

Governance

Governance bezeichnet die Regelungen und
Prozesse zur Steuerung und Kontrolle der Be-
reitstellung und Nutzung von Cloud-Services
mittels Service Level Agreements und anderer

vertraglicher Vereinbarungen.

Leistungsfahigkeit
Leistungsfahigkeit umfasst alle Betriebspara-
meter von Cloud-Services, die im Service Level

Agreement vereinbart wurden.

Riickfiihrbarkeit

Riickfiihrbarkeit bezeichnet die Fahigkeit der
Rickgabe aller Daten und Applikationen an
den Cloud-Service-Kunden und die Léschung
aller Daten und Ergebnisse durch den Cloud-
Service-Provider innerhalb der vereinbarten
Frist.

Cloud Computing Kompass

Compliance

Compliance bezeichnet die Einhaltung von ge-
setzlichen, vertraglichen und sonstigen regulati-
ven Vorgaben im Rahmen des Betriebs und der

Nutzung von Cloud-Services.

Resilienz
Resilienz bezeichnet die Fahigkeit von Cloud-
Services, im Fehlerfall eine ausreichende Dienst-

glte aufrechtzuerhalten.

Interoperabilitat

Interoperabilitdt bezeichnet die Fahigkeit von
Cloud-Services mit anderen Systemen zu intera-
gieren und Informationen in einer festgelegten
Form auszutauschen, um vorhersagbare Ergeb-

nisse zu erhalten.

Portierbarkeit

Portierbarkeit bezeichnet die Fahigkeit von
Cloud- Services, Daten und Applikationen kos-
tenglinstig und kurzfristig zwischen verschiede-

nen Cloud-Service-Providern zu portieren.

Service Level Agreements (SLA)

Service Level Agreements sind Vereinbarungen
zwischen Cloud-Service-Provider und Cloud-
Service-Kunden Uber die zu erbringende Dienst-
giite von Cloud-Services in Form von messbaren

Eigenschaften.
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Sicherheit Verfiigbarkeit

Sicherheit — oder Informationssicherheit — Verfligbarkeit bezeichnet die Eigenschaft von
bezeichnet das Spektrum von physischer Si- Cloud-Services bei Bedarf fir eine autorisierte
cherheit bis hin zur Applikationssicherheit von Entitat erreichbar und nutzbar zu sein.

Cloud-Services, einschl. Authentifizierung,

Autorisierung, Verfiigbarkeit, Vertraulichkeit, Wartung und Versionierung
Identitdtsmanagement, Integritat, Nichtab- Wartung betrifft Anderungen aufgrund von
streitbarkeit, Audit, Sicherheitsmonitoring, Fehlerbehebungen, Serviceupdates und Funkti-
Reaktion auf Sicherheitsvorfalle und Security onserweiterungen; Versionierung die angemes-
Policy Management. sene Kennzeichnung einer bestimmten Version.

Bei einer generellen Bewertung der Betriebsmodelle hinsichtlich ihrer Eignung im Zusammenhang mit
den genannten Querschnittsaspekten ergibt sich — insb. bei hohen Anforderungen — eine Praferenz zur
Implementierung von Private Clouds und Community Clouds. Selbstversténdlich kann dies im Einzelfall

variieren. Die nachfolgende Tabelle verdeutlicht dies.

PRIVATE COMMUNITY VIRTUAL PRIVATE PUBLIC HYBRID
CLOUD CLOUD CLOUD CLOUD CLOUD

Auditierbarkeit

Compliance!

Datenschutz!

Resilienz

Governance

Interoperabilitiat

Leistungsfahigkeit

Portierbarkeit

Tabelle 2: Generelle Bewertung der Betriebsmodelle (Teil 1)
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PRIVATE COMMUNITY VIRTUAL PRIVATE PUBLIC HYBRID

Riickfiihrbarkeit

Service Level Agreements

Sicherheit!

Verfiigbarkeit

Wartung und Versionierung

Tabelle 3: Generelle Bewertung der Betriebsmodelle (Teil 2)

1 betrifft die Kontrolle durch den Cloud-Service-Kunden

® hohe Eignung w eingeschrankte Eignung O geringe Eignung

Die in der Tabelle angefiihrten Werte beruhen auf allgemein anerkannten Eigenschaften der einzelnen
Betriebsmodelle bzw. leiten sich aus Angaben aus den ISO/IEC Normen 17788 und 17789 ab. Durch
das gewahlte dreistufige Bewertungsschema kann sich hier fiir einzelne Aspekte naturgemaf eine
Unscharfe ergeben, die Kernaussage in Bezug auf die Praferenz von Private Clouds und Community

Clouds bleibt davon jedoch unberiihrt.

1.6. Fazit

Cloud Computing beschreibt weniger eine spezielle Technologie als vielmehr ein generisches Modell
fir den bedarfsorientierten und netzwerkbasierten Zugriff auf einen skalierbaren und elastischen so-
wie selbst provisionierbaren und administrierbaren Pool von geteilten physischen oder virtuellen Res-
sourcen. Relevante Unterkategorien lassen sich dabei etwa anhand des zugrundeliegenden Betriebs-
modells oder Servicemodells bilden.

Unabhéangig vom jeweiligen Modell bleiben jedoch die Hauptmerkmale von Cloud Computing wie Man-
dantenfahigkeit, Elastizitdt oder auch nutzungsgerechte Verrechnung haufig bestehen. Damit stellt
Cloud Computing eine attraktive Losung fiir eine Vielzahl unterschiedlichster Anwendungsfalle dar.
Relevante Aspekte fiir die strategische Planung des Einsatzes von Cloud Computing fiir einen gegebe-
nen Anwendungsfall werden im folgenden Abschnitt im Detail beleuchtet.
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2. Strategische Planung

Bevor Daten und Datenanwendungen in die Cloud ausgelagert werden, ist die Durchfiih-
rung einer strategischen Planung unbedingt anzuraten. Diese Planung sollte eine Schutz-
bedarfsfeststellung, eine Bedarfs- und Risikoanalyse und erforderlichenfalls eine Daten-
schutzfolgenabschdtzung umfassen. Die Planungsergebnisse bilden letztendlich die
Grundlage fiir eine fundierte Entscheidung, ob und in welcher Form Cloud-Services fiir

den gegebenen Anwendungsfall eingesetzt werden kénnen.

Dieser Abschnitt behandelt die wichtigsten Aspekte einer solchen strategischen Planung und unter-
stlitzt damit bei der Herbeiflihrung einer Entscheidung (iber den Einsatz von Cloud Computing flr

einen gegebenen Anwendungsfall.

2.1.Vorgehensweise

2.1.1. Planungsschritte

Die strategische Planung liefert wichtige Entscheidungsgrundlagen fiir oder gegen eine Verwendung
von Cloud Computing. Sie sollte daher fiir jeden Anwendungsfall systematisch durchlaufen werden

und zumindest die folgenden Planungsschritte enthalten.

1. Schutzbedarfsfeststellung 2. Bedarfsanalyse

Zuallererst ist der Schutzbedarf der auszula- Im zweiten Schritt sind die vorliegenden rechtli-
gernden Daten und Datenanwendungen an- chen und betrieblichen Rahmenbedingungen in
hand von Schutzbedarfskategorien, Schadens- Bezug auf die auszulagernden Daten und Daten-
szenarien und Datenkategorien einzustufen. anwendungen zu erheben bzw. festzulegen.

3. Risikoanalyse 4. Datenschutzfolgenabschatzung

Im nachsten Schritt sind die bestehenden In- Liegen die Voraussetzungen fir eine Daten-
formationssicherheitsrisiken aus Sicht des schutzfolgenabschatzung vor, sind abschlieBend
Cloud-Service-Kunden zu identifizieren und zu die bestehenden Datenschutzrisiken aus Sicht
analysieren sowie geeignete SicherheitsmaB- der Betroffenen zu analysieren und gegebenen-
nahmen zur Risikoreduzierung festzulegen. falls weitere SicherheitsmaBnahmen festzulegen.
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2.1.2. Planungsaspekte

Bei der strategischen Planung sind zahlreiche Aspekte zu klaren, die in weiterer Folge in die Anforde-
rungsspezifikation einflieBen, wie z. B. Compliance-, Qualitats-, Sicherheits- und Datenschutzaspekte.
Die nachfolgende Abbildung gibt einen Uberblick iiber die wesentlichen Aspekte und Bereiche, die im

Zuge der strategischen Planung beriicksichtigt werden missen.

P
VEREINBARUNGEN

Partner Leistungen Anderungen

- Preismodell Flexibilitat Provisionierbarkeit _
N 7
N 7
S Verrechnung Planbarkeit Vermessung _ 7 Vertraulichkeit
N d Integritat
~N 7
Erreichbarkeit S Betriebsmodell Servicemodell 7 Verfugbarkeit
Barrierefreiheit S Transparenz _ - Service-Mgmt.
Benutzerfreundlichkeit S P - Informationssicherheit

N
Kapazitat o Datenschutz
NUTZUNG Skalierbarkeit ~ Performance (Simvivnr BEREITSTELLUNG
Elastizitit funktionen
astizita ~° Schutzbedarf
Risik
Umgebungsbelegu_ngen < Verbindlichkeit N isiken
Zuverlassigkeit Pid ~ o MaBnahmen
Agilitat _~ Weisungsrechte Auditierbarkeit S Transparenz
7 ~N . N
- S Intervenierbarkeit
rd
e Service Levels Compliance Zertifikate ~  Nichtverkettbarkeit
_ 7 N ~
< Interoperabilitat Standards Portierbarkeit S
Ponalen Haftungen Ruckfiihrbarkeit
GARANTIEN
v

Abbildung 3: Planungsaspekte

Die Komplexitat der Abbildung verdeutlicht das sehr breite Spektrum an Aspekten, die im Rahmen der
strategischen Planung von Bedeutung sind. Es ist unumganglich, dass diese Aspekte in allen Einzel-
schritten der strategischen Planung, die in den folgenden Unterabschnitten beschrieben werden, ge-

eignet bericksichtigt werden.
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2.2. Schutzbedarfsfeststellung

Der erste Schritt der strategischen Planung ist die Schutzbedarfsfeststellung. Diese dient der Ermitt-
lung des angemessenen Schutzbedarfs der auszulagernden Daten und Datenanwendungen. Der

Schutzbedarf orientiert sich an den maoglichen Schaden, die bei einer Beeintrachtigung der Vertrau-
lichkeit, Integritat und Verfigbarkeit der Daten und Datenanwendungen sowie der betroffenen Ge-

schaftsprozesse der Organisation zu erwarten sind.

Fir die Schutzbedarfsfeststellung ist ein Einstufungsmodell mit Schutzbedarfskategorien, Schadens-
szenarien und Datenkategorien festzulegen. Das hier abgebildete Modell basiert auf den Empfehlun-
gen des Osterreichischen Informationssicherheitshandbuchs. Eine detaillierte Vorgehensweise wird

auch im BSI-Standard 100-2 beschrieben. © Informationssicherheitsmanagement

2.2.1. Schutzbedarfskategorien

Die Anzahl der erforderlichen Schutzbedarfskategorien ist von den Rahmenbedingungen der Organisa-
tion abhangig. Der Cloud Computing Kompass verwendet ein reprasentatives vierstufiges Modell. Je
nach Anwendungsfall kann eine Adaptierung des Modells sinnvoll sein, etwa um bei Bedarf eine héhe-
re Granularitat zu erreichen. In der Regel sollten die unten angefiihrten vier Schutzbedarfskategorien

jedoch ausreichend sein.

Stufe 2 — NORMAL

Die Schadensauswirkungen aufgrund von Beein-

Stufe 1 — UNKRITISCH

Die Schadensauswirkungen aufgrund von Be-
eintrachtigung der Vertraulichkeit, Integritat trachtigung der Vertraulichkeit, Integritat und
und Verfligbarkeit sind minimal und tolerier- Verfligbarkeit sind begrenzt und tiberschaubar

bar. und teilweise noch tolerierbar.

Stufe 4 — SEHR HOCH

Die Schadensauswirkungen aufgrund von Beein-

Stufe 3 — HOCH

Die Schadensauswirkungen aufgrund von Be-

eintrachtigung der Vertraulichkeit, Integritat
und Verfligbarkeit sind betrachtlich und kei-

nesfalls tolerierbar.
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trachtigung der Vertraulichkeit, Integritat und
Verfligbarkeit kdnnen ein existenziell bedrohli-

ches bzw. katastrophales AusmaR erreichen.
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2.2.2.Schadensszenarien

So wie die oben beschriebenen Schutzbedarfskategorien sind auch Art und Anzahl der betrachteten

Schadensszenarien von den Rahmenbedingungen der Organisation abhdngig und daher bei Bedarf

anzupassen. Als Basis kdnnen die im Folgenden angefiihrten Schadensszenarien herangezogen wer-

den.

Compliance
VerstoB gegen Gesetze, Vorschriften

und Vertrage
Gesundheit
Beeintrachtigung der persénlichen

korperlichen Unversehrtheit

Image und Vertrauen

Negative Innen- oder AuBenwirkung

2.2.3. Datenkategorien

Datenschutz
Beeintrachtigung des informationellen

Selbstbestimmungsrechts

Geschiftsprozesse
Beeintrachtigung der Aufgabenerfiillung

der Organisation

Finanziell

Direkte oder indirekte finanzielle Auswirkungen

Bei der Ermittlung des Schutzbedarfs hat sich auch die Festlegung von Datenkategorien bewahrt.

Auch diese sind von der Organisation abhangig und dementsprechend individuell auszuwahlen. Der

Cloud Computing Kompass verwendet folgende Datenkategorien, die in der Praxis auch fiir viele Or-

ganisationen ausreichend sein sollten.

Offentliche Daten
Dazu zahlen Daten, die zur Veréffentlichung

bestimmt sind, wie z. B. 6ffentliche Webseiten.

Interne Daten

Dazu zahlen organisationsinterne Daten, die
nicht zur Veréffentlichung bestimmt sind sowie
Daten, die gesetzlichen Geheimhaltungspflich-
ten unterliegen, insb. Amts-, Berufs-, Ge-

schéfts- und Betriebsgeheimnisse.

Cloud Computing Kompass

Personenbezogene Daten

Dazu zahlen personenbezogene Daten gem. Art.
4 Z 1 DSGVO, besondere Kategorien personen-
bezogener Daten gem. Art. 9 DSGVO und perso-
nenbezogene Daten Uber strafrechtliche Verur-
teilungen und Straftaten gem. Art. 10 DSGVO.

Verschlusssachen

Dazu zahlen Informationen gem. InfoSiG bzw.

GehSO und Staatsgeheimnisse.
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2.2.4. Einstufungsmodell

Das nachfolgende Modell basiert auf den definierten Schutzbedarfskategorien und dient zur Orientie-

rung. Auch hier ist bei Bedarf eine Anpassung vorzunehmen.

Stufe 1 — UNKRITISCH
Betroffene Datenkategorien

VerstoB3 gegen Gesetze, Vorschrif-
ten und Vertrdge

Beeintrachtigung des informatio-
nellen Selbstbestimmungsrechts

Beeintrachtigung der persénlichen
Unversehrtheit

Beeintrachtigung der Aufgabener-
fullung

Negative Innen- oder AuBenwir-
kung

Finanzielle Auswirkungen

Stufe 2 — NORMAL

Betroffene Datenkategorien

VerstoB gegen Gesetze, Vorschrif-
ten und Vertrége

Beeintrachtigung des informatio-
nellen Selbstbestimmungsrechts

Beeintrachtigung der persénlichen
Unversehrtheit

Beeintrachtigung der Aufgabener-
fullung

Negative Innen- oder AuBenwir-
kung

Finanzielle Auswirkungen
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Offentliche Daten

Nicht mdglich

Nicht mdglich

Nicht mdglich

Geringfligig und tolerierbar
Zielerreichung weiterhin mdglich

Unbedeutende Ansehens- oder Vertrauensbeeintrachtigung

Unbedeutend und tolerierbar

Interne Daten
Personenbezogene Daten gem. Art. 4 Z 1 DSGVO

Geringfligige Konsequenzen
Geringe Konventionalstrafen

Personenbezogene Daten, durch deren Verarbeitung der Betroffene in
seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhalt-
nissen beeintrachtigt werden kann

Nicht zuldssig
Geringfligig und tolerierbar
Zielerreichung ist mit vertretbarem Mehraufwand mdglich

Geringe bzw. nur interne Ansehens- oder Vertrauensbeeintrachtigung

Gering und tolerierbar
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Stufe 3 — HOCH

Betroffene Datenkategorien

VerstoBB gegen Gesetze, Vorschrif-
ten und Vertrége

Beeintrachtigung des informatio-
nellen Selbstbestimmungsrechts

Beeintrachtigung der persénlichen
Unversehrtheit

Beeintrachtigung der Aufgabener-
fullung

Negative Innen- oder AuBenwir-
kung

Finanzielle Auswirkungen

Stufe 4 — SEHR HOCH

Betroffene Datenkategorien

VerstoB gegen Gesetze, Vorschrif-
ten und Vertrége

Beeintrachtigung des informatio-
nellen Selbstbestimmungsrechts

Beeintrachtigung der personlichen
Unversehrtheit

Beeintrachtigung der Aufgabener-
fullung

Negative Innen- oder AuBenwir-
kung

Finanzielle Auswirkungen

Cloud Computing Kompass

Personenbezogene Daten gem. Art. 4 Z 1 DSGVO, wobei die Betroffenen
von den Entscheidungen bzw. Leistungen der Organisation abhdngig
sind

Besondere Kategorien personenbezogener Daten gem. Art. 9 DSGVO
Personenbezogene Daten Uber strafrechtliche Verurteilungen und Straf-
taten gem. Art. 10 DSGVO

Erhebliche Konsequenzen
Hohe Konventionalstrafen

Personenbezogene Daten, bei deren Verarbeitung der Betroffene in
seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhalt-
nissen erheblich beeintrachtigt werden kann.

Kann nicht vollstandig ausgeschlossen werden

Schwer und nicht mehr tolerierbar
Bedeutende Zielabweichungen

Breite Ansehens- oder Vertrauensbeeintrachtigung

Betrachtlich, jedoch nicht existenzbedrohend

Personenbezogene Daten gem. Art. 4 Z 1 DSGVO, besondere Kategorien
personenbezogener Daten gem. Art. 9 DSGVO oder personenbezogene
Daten Uber strafrechtliche Verurteilungen und Straftaten gem. Art. 10
DSGVO, wobei die Betroffenen von den Entscheidungen bzw. Leistungen
der Organisation unmittelbar existenziell abhangig sind und zusatzliche
Risiken bestehen

Verschlusssachen

Fundamentale Konsequenzen
Ruindse Konventionalstrafen und Haftungsschaden

Personenbezogene Daten, bei deren Verarbeitung eine Gefahr fiir Leib
und Leben oder die personliche Freiheit des Betroffenen gegeben ist

Gravierende Beeintrachtigungen sind mdglich
Gefahr fir Leib und Leben

Sehr schwer und nicht mehr tolerierbar
Existenzielle Zielabweichungen bis hin zur Handlungsunfahigkeit

Landesweite Ansehens- oder Vertrauensbeeintrachtigung

Existenzbedrohend

19



2.3. Bedarfsanalyse

Die Bedarfsanalyse ist zentraler Bestandteil der strategischen Planung und folgt unmittelbar auf die
Schutzbedarfsfeststellung. Wichtige Elemente der Bedarfsanalyse, wie etwa die Beriicksichtigung

rechtlicher und betrieblicher Rahmenbedingungen, werden im Folgenden skizziert.

2.3.1. Rechtliche Rahmenbedingungen

Auch wenn Geschaftsprozesse an einen Cloud-Service-Provider ausgelagert werden, verbleibt die Ver-
antwortung fiir die rechtskonforme Abwicklung und somit auch die damit einhergehende Kontroll-
pflicht beim Cloud-Service-Kunden. Daher gilt es im Rahmen der Bedarfsanalyse genau zu priifen,

welche 2 Rechtsvorschriften und Pflichten im Einzelfall zutreffen und somit bei der Festlegung von

Anforderungen an den Cloud-Service-Provider zu berlicksichtigen sind. Nachfolgend sind einige in

Osterreich relevante Rechtsvorschriften gelistet.

BAO
Die Bundesabgabenordnung regelt u. a. Aufbewahrungsfristen fiir abgabenrechtliche Daten wie Buch-
haltungsdaten, Rechnungen und Belege sowie die Verantwortung fiir die sichere Aufbewahrung und

Wiedergabe der Daten.

BVergG 2006
Das Bundesvergabegesetz 2006 regelt u. a. das Verfahren zur Beschaffung von Leistungen durch 6f-
fentliche Auftraggeber, wie z. B. Schwellenwerte, Ausschreibungsbestimmungen, Bekanntmachungen

und Fristen.

BVergGVS 2012
Das Bundesvergabegesetz Verteidigung und Sicherheit 2012 regelt u. a. das Verfahren zur Beschaf-

fung von Leistungen durch éffentliche Auftraggeber im Verteidigungs- und Sicherheitsbereich.

DSG 2000

Das Datenschutzgesetz 2000 regelt den Schutz personenbezogener Daten, insb. das Grundrecht auf
Datenschutz, die Voraussetzung und Zuldssigkeit der Verwendung von Daten, die Pflichten der Auf-
traggeber und Dienstleister, die erforderlichen DatensicherheitsmaBnahmen, die Geheimhaltungs-
pflicht fir Auftraggeber, Dienstleister und ihre Mitarbeiterinnen und Mitarbeiter sowie die Rechte von
Betroffenen. Es tritt mit 25. Mai 2018 auBer Kraft.
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DSG

Das Datenschutzgesetz tritt mit 25. Mai 2018 in Kraft und regelt erganzende Festlegungen zur Daten-
schutz-Grundverordnung sowie die Durchfiihrung der Datenschutzrichtlinie, RL (EU) 2016/680 - DSRL-
P], betreffend die Verarbeitung personenbezogener Daten fiir Zwecke der Sicherheitspolizei, des poli-
zeilichen Staatsschutzes, des militarischen Eigenschutzes, der Aufklarung und Verfolgung von Strafta-

ten, der Strafvollstreckung und des MaBnahmenvollzugs.

DSGVO

Die Datenschutz-Grundverordnung vereinheitlicht die Regelungen fiir die Verarbeitung von personen-
bezogenen Daten EU-weit. Sie ist mit 25. Mai 2016 in Kraft getreten und ab 25. Mai 2018 anzuwen-
den.

E-GovG

Das E-Government-Gesetz regelt die Erleichterung des elektronischen Verkehrs mit 6ffentlichen Stel-
len. Dies betrifft u. a. die Schaffung und den Einsatz besonderer technischer Mittel zur Verbesserung
des Rechtsschutzes (Sicherheit und Datenschutz) im elektronischen Verkehr sowie die Einhaltung in-
ternationaler Standards Uber die Web-Zuganglichkeit bei der Gestaltung von behdrdlichen Internetauf-

tritten (Barrierefreiheit).

eIDAS-VO

Die eIDAS-Verordnung regelt u. a. Bedingungen fiir die elektronische Identifizierung und Vertrauens-
dienste fiir elektronische Transaktionen im Binnenmarkt, wie z. B. elektronische Signaturen, elektroni-
sche Siegel und elektronische Zeitstempel, die Zustellung elektronischer Einschreiben, die Website-

Authentifizierung sowie Validierungs- sowie Bewahrungsdienste.

GTelG 2012
Das Gesundheitstelematikgesetz 2012 regelt Datensicherheitsbestimmungen flir den elektronischen
Verkehr mit Gesundheitsdaten sowie das Informationsmanagement fiir Angelegenheiten der Gesund-

heitstelematik.

GTelV 2013

Die Gesundheitstelematikverordnung 2013 konkretisiert das GTelG 2012 in technischen Fragen zur
Datensicherheit. Sie legt u. a. fest, wie die Identitat von Gesundheitsdiensteanbietern und die Vertrau-
lichkeit und Integritdt von Gesundheitsdaten im Rahmen des elektronischen Gesundheitsdatenaustau-

sches sicherzustellen sind.
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InfoSiG
Das Informationssicherheitsgesetz regelt die rechtlichen Grundlagen fiir die Umsetzung vélkerrechtli-
cher Verpflichtungen Osterreichs zur sicheren Verwendung von klassifizierten Informationen, unab-

hangig von Darstellungsform und Datentrager, im Bereich der Dienststellen des Bundes.

InfoSiV
Die Informationssicherheitsverordnung normiert nahere Bestimmungen zum InfoSiG. Sie regelt u. a.
Kennzeichnungs-, Registrierung- und Unterweisungspflichten sowie MaBnahmen und Regeln im Um-

gang mit klassifizierten Informationen.

NIS-RL
Die EU-Richtlinie zur Gewahrleistung einer hohen Netzwerk- und Informationssicherheit definiert MaB-
nahmen zur Gewabhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informati-

onssystemen in der europaischen Union und ist mit 8. August 2016 in Kraft getreten.

NISG

Die NIS-RL wird durch das Netz- und Informationssystemsicherheitsgesetz umgesetzt. Das NISG tritt
voraussichtlich im Mai 2018 in Kraft und legt MaBnahmen fest, mit denen ein hohes Sicherheitsniveau
von Netz- und Informationssystemen von Betreibern wesentlicher Dienste in bestimmten Sektoren,
Anbietern digitaler Dienste und den verfassungsmaBigen Einrichtungen des Bundes, erreicht werden

soll.

SVG

Das Signatur- und Vertrauensdienstegesetz regelt jene Bereiche, in denen die (unmittelbar anwendba-
re) eIDAS-VO den Mitgliedstaaten die Méglichkeit (iberlasst, nationale Vorschriften zu erlassen. Dies
betrifft insb. Regelungen bzw. Konkretisierungen in den Bereichen der Vertrauensdiensteanbieter,

Aufsicht, Formvorschriften, Haftung und Sanktionen.

Svv

Die Signatur- und Vertrauensdiensteverordnung konkretisiert das SVG insb. in technischen Fragen, wie
z. B. hinsichtlich der Anforderungen an qualifizierte Vertrauensdiensteanbieter und deren Personal bei
der Erbringung qualifizierter Vertrauensdienste sowie der Anforderungen an Vertrauensdiensteanbieter

beim Betrieb einer Zertifikatsdatenbank.

TKG 2003
Das Telekommunikationsgesetz 2003 regelt u. a. die Gewahrleistung der Sicherheit und Integritdt von
offentlichen Kommunikationsnetzen und verpflichtet Betreiber von &ffentlichen Kommunikationsnetzen

und -diensten angemessene technische und organisatorische MaBnahmen zu ergreifen.
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TKG-DSVO
Die Datensicherheitsverordnung normiert u. a. ndhere Bestimmungen zur Datensicherheit und Proto-
kollierung bei der Ubermittlung von Auskiinften iber Verkehrsdaten sowie zur Datensicherheit bei der

Speicherung und der Zugriffsprotokollierung von Vorratsdaten.

Urheberrechtsgesetz
Das Urheberrechtsgesetz regelt das Urheberrecht im engeren Sinn, das den Schutz von Werken um-
fasst. Es regelt zudem das Urheberrecht im weiteren Sinn (die sogenannten verwandten Schutzrech-

te), das den Schutz von bestimmten sonstigen Leistungen umfasst.

Im Rahmen der Bedarfsanalyse sollten bei der Identifizierung der rechtlichen Verpflichtungen insb.

folgende Punkte gepriift werden:

»  Durchfiihrungspflichten betreffend Risiko- = Kennzeichnungs- und Registrierungspflichten
analysen und Folgenabschatzungen =  Protokollierungs-, Schutz- und Aufbewah-
= Umsetzungs-, Priifungs- und Anpassungs- rungspflichten

pflichten betreffend angemessene Sicher- Auskunfts-, Richtigstellungs-, Beschran-

heitsmaBnahmen kungs- und Loschpflichten

= Dokumentations-, Belehrungs- und Unter- Informationspflichten bei Sicherheitsvorfallen

weisungspflichten und Datenschutzverletzungen

Je nach Anwendungsdomane, in der ein Einsatz von Cloud-Services angedacht wird, kénnen auch
zusatzliche domanenspezifische Rechtsvorschriften von Bedeutung sein. Beispielsweise besteht im
Finanzbereich im Zusammenhang mit Basel III, SOX und EURO-SOX fiir viele Organisationen die Ver-
pflichtung zur Implementierung eines internen Kontrollsystems (IKS) und eines Risikomanagementsys-

tems (RMS). Entsprechende Vorgaben sind u. a. in folgenden Gesetzen enthalten:

= Aktiengesetz = Bankwesengesetz
= Genossenschaftsgesetz =  GmbH-Gesetz

= Versicherungsaufsichtsgesetz 2016

Ein weiteres Beispiel, in dem potenziell domanenspezifische rechtliche Anforderungen berticksichtigt
werden miissen, ist der Bereich E-Government. Fiir diese — vor allem fiir die 6ffentliche Verwaltung

relevante — Doméne existieren in Osterreich die dsterreichischen = E-Government-Konventionen, die

zahlreiche Empfehlungen und Konzepte zu nachfolgenden Themenbereichen umfassen.
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Infrastruktur und Interoperabilitdt Prasentation und Standarddaten
Architektur, e-Procurement, Zustellung, Biir- Styleguide und Standarddaten, Verfahrensver-
gerkarte, Cloud Computing, EDIAKT und netzung
EDIDOC sowie Langzeitarchivierung
Weitere Themen
Integration und Zugdnge Big Data, Dienstleistungsrichtlinie, elektronische
Portalverbund und LDAP-Verzeichnisdienste Einkommensnachweise, E-Democracy, Public
Relations und Schulung, E-Government-
Recht und Sicherheit Anwendungen und Betriebshandblicher sowie
DatensicherheitsmaBnahmen fiir Webanwen- Open Government Data

dungen, Internetpolicy und Amtssignatur

2.3.2. Betriebliche Rahmenbedingungen

Neben rechtlichen Rahmenbedingungen kénnen im Zuge der Bedarfsanalyse auch betriebliche Rah-
menbedingungen eine Rolle spielen. Bei deren Erhebung bzw. Festlegung sind organisatorische und

technische Bedarfsaspekte im Zusammenhang mit dem Einsatz von Cloud-Services zu kldren.

Die nachfolgenden Tabellen stellen eine Auswahl wichtiger Fragen zur Leistungsfahigkeit, Verfligbar-
keit, Interoperabilitét, zum Zugriffsschutz, Support und zur Flexibilitat dar, die im Rahmen der Be-
darfsanalyse potenziell geklart werden miissen. Um die Komplexitat gering zu halten, wurde bei den

angefihrten Aspekten jedoch bewusst nicht zwischen den Service-Modellen unterschieden.

LEISTUNGSFAHIGKEIT
Anwenderanzahl = Wie hoch ist die Anzahl der Anwender des Cloud-Services?
» Gesamtanzahl und Anzahl der gleichzeitigen Anwender
= interne, externe Anwender
Kapazitatsbedarf =  Welche Kapazitdten muss das Cloud-Service unterstiitzen?
=  z. B. Datenvolumen, Transaktionen, Anzahl Formulare, Masken, Mail-
boxgroBe, Fileshares etc.
Datenarchivierung = Ist eine Datenarchivierung erforderlich?
Skalierbarkeit = Welche Skalierbarkeit muss das Cloud-Service unterstitzen?
= zukUnftiger Kapazitatsbedarf
Funktionalitaten = Welche Prozesse muss das Cloud-Service unterstiitzen?
Formate =  Welche Formate muss das Cloud-Service unterstiitzen?

=  Textformate, wie z. B. ASCII, ISO 8859-1, CSV
=  Dokumentenformate, wie z. B. PDF, RTF, Microsoft Office Open XML
= Grafikformate, wie z. B. GIF, JPEG, TIFF, PNG
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Barrierefreiheit

Diakritische Zeichen

VERFUGBARKEIT

Betreute Betriebszeit

Serviceverfiigbarkeit

Antwortzeiten
Planbarkeit

Max. tolerierbare Ausfallszeit

Wiederanlaufzeit

Wiederanlaufniveau

Max. tolerierbarer Datenverlust

Wiederherstellbarkeit

INTEROPERABILITAT

Integrationskomplexitat

Schnittstellen

Schnittstellenprotokolle

Testmaoglichkeiten

Cloud Computing Kompass

Webformate, wie z. B. HTML 4.0.1, XHTML 1.1, CSS 2
Zertifikatsformate, wie z. B. PKCS7, PKCS10, DER, CER, CRL, PEM
Komprimierungsformate, wie z. B. ZIP

Bestehen besondere Anforderungen an die Barrierefreiheit des Cloud-
Services aufgrund von seh- oder hérbehinderten Anwendern?

Bestehen besondere Anforderungen an die Unterstiitzung von diakriti-
schen Zeichen durch das Cloud-Service?

In welchem Zeitraum ist der betreute Betrieb des Cloud-Services jeden-
falls sicherzustellen?
z. B. Mo. bis Fr., werktags, 08:00 bis 17:00 Uhr

Wie hoch muss die Serviceverfiigbarkeit sein?
z. B. 99,9 %, 99 %, 98 %, 97 %, 95 %

Wie lang diirfen die Antwortzeiten des Cloud-Services maximal sein?
Wie zeitgerecht missen Wartungsfenster angekiindigt werden?

In welchem Zeitraum muss das Cloud-Service nach einem Ausfall wieder
zur Verfligung stehen?

In welchem Zeitraum muss das Cloud-Service nach einem Ausfall zumin-
dest eingeschrankt wieder zur Verfligung stehen?
Notbetrieb

Welche Funktionen bzw. Leistungsparameter des Cloud-Services miissen
im Notbetrieb zur Verfligung stehen?

Wie oft missen die Daten durch das Cloud-Service automatisch gesi-
chert werden?
Backup-Frequenz

Wie schnell muss durch das Cloud-Service eine etwaige Datenwiederher-
stellung durchgefiihrt werden?
Restore

Wie hoch ist die Integrationskomplexitat?
bestehende IT-Architektur

Welche Schnittstellen muss das Cloud-Service unterstiitzen?
z. B. Anbindung an ein internes Identity Management System, Anbin-
dung an weitere Cloud-Services etc.

Welche Schnittstellenprotokolle muss das Cloud-Service unterstiitzen?
z. B. LDAP, Active Directory etc.

Muss das Cloud-Service vor dem Einsatz getestet werden kénnen?
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ZUGRIFFSSCHUTZ

Berechtigungen

Authentifizierungsstarke

Authentifizierungsmethoden

Identitatsfoderation

Protokollierung

SUPPORT
Online-Hilfe

Benutzerdokumentation

Benutzerschulung

Benutzerbetreuung

Betreuungszeit

Stérungs- und Problemmeldung

Storungs- und Problemprozess

Reaktionszeit

FLEXIBILITAT

Agilitst

Individualisierung
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Muss das Cloud-Service unterschiedliche Berechtigungen und Rollen
unterstiitzen?

Welche Authentifizierungsstarke muss das Cloud-Service unterstiitzen?
Ein-Faktor-Authentifizierung, Zwei-Faktor-Authentifizierung

Welche Authentifizierungsmethoden muss das Cloud-Service unterstiit-
zen?

PIN/Passwort

Zertifikats-basierte Methoden

One-Time-Passwort

SMS-TAN-Verfahren (z. B. Handy-Signatur)

biometrische Methoden (Fingerprint-, Iris-Scanner)

Muss das Cloud-Service Methoden der Identitatsfoderation unterstiitzen?

z. B. SAML, WS-Trust, eIDAS Profile etc.

Welche Aktivitaten miissen durch das Cloud-Service protokolliert wer-
den?

Welche Informationen miissen dabei gespeichert werden?

Wie lange miissen die Protokollierungsdaten aufbewahrt werden?

Muss das Cloud-Service eine Online-Hilfe zur Verfligung stellen?

Muss das Cloud-Service eine Benutzerdokumentation zur Verfiigung
stellen?

Muss das Cloud-Service eine Benutzerschulung zur Verfligung stellen?

Muss das Cloud-Service eine Benutzerbetreuung (Service Desk) zur
Verfugung stellen?

In welchem Zeitraum soll die Benutzerbetreuung verfligbar sein?
z. B. Mo. bis Fr., werktags, 08:00 bis 17:00 Uhr

Wer soll Stérungen und Probleme im Zusammenhang mit dem Cloud-
Service melden durfen/kénnen?

Was soll der Prozess zur Stérungs- und Problembehebung abdecken?
Erreichbarkeit (Telefon, Mail), Sprache (deutsch, englisch)

Wie schnell muss durch die Benutzerbetreuung reagiert werden?

Wie schnell muss das Cloud-Service einsatzfahig sein?
Rollout, Erweiterungen, Provisionierung etc.
Pilotbetrieb, Regelbetrieb

Muss das Cloud-Service individuell angepasst werden?
z. B. Styleguides etc.
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2.3.3. Zertifizierungsstandards

Bei der Beurteilung der Konformitat von Cloud-Services hinsichtlich der Einhaltung allgemeiner Anfor-
derungen unterstiitzen neben vertraglichen Vereinbarungen insb. Zertifikate auf Basis von anerkann-
ten Zertifizierungsstandards. Diese Standards sollten im Zuge der Bedarfsanalyse dementsprechend

beriicksichtigt werden. Die nachfolgende Tabelle stellt eine Auswahl etablierter © Zertifizierungsstan-

dards dar.

URSPRUNG

ZERTIFIZIERUNGSSTANDARDS AT DE UK EU USA INT

Business Continuity Management

1SO 22301 v

Cloud Computing

ISO/IEC TR 20000-9 v

ISO/IEC 27018 v

Datenschutzmanagement

BS 10012 v

Informationssicherheitsmanagement

ISO/IEC 27001 v

ISO/IEC 27001 auf Basis des BSI IT-Grundschutzes v

Rechenzentren

ANSI/TIA 942 v

EN 50600 v

Servicemanagement

ISO/IEC 20000-1 v

Systemevaluierung

ISO/IEC 15408 v

Webapplikationssicherheit

ONORM A-7700 v

Tabelle 4: Auswahl etablierter Zertifizierungsstandards

Die Auditierung und Zertifizierung erfolgt durch staatlich akkreditierte Zertifizierungsstellen, die wie-
derrum selbst die Anforderungen von Systemzertifizierungsstandards erfiillen miissen, wie z. B.
ISO/IEC 17021, ISO/IEC 20000-6 und ISO/IEC 27006.
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2.3.4. Priifungsstandards

Die Priifung auf Basis von Priifungsstandards bietet sich insb. in jenen Fallen an, in denen ein etablier-
ter, aber nicht zertifizierungsfahiger Anforderungskatalog zur Verfiigung steht, wie z. B. der BSI An-
forderungskatalog (C5) zur Beurteilung der Informationssicherheit von Cloud-Services. Auch hier kann
eine Berlicksichtigung dieser Priifungsstandards im Zuge der Bedarfsanalyse hilfreich sein. Die nach-

folgende Tabelle stellt eine Auswahl etablierter © Prifungsstandards dar.

URSPRUNG

PRUFUNGSSTANDARDS AT DE V] ¢ EU USA INT

Standard for assurance over non-financial information

ISAE 3000 v

Assurance Reports on Controls at a Service Organization

ISAE 3402 4
IDW PS 330 v
IDW PS 880 v

Priifung des internen Kontrollsystems bei Dienstleistungsunternehmen

IDW PS 951 n. F. 4
Statements on Standards for Attestation Engagements
AT Section 101 v

Reporting on Controls at a Service Organization

AT Section 801 v

Tabelle 5: Auswahl etablierter Priifungsstandards

Die Priifung des BSI Anforderungskatalogs (C5) erfolgt beispielsweise auf Grundlage des Priifungs-
standards ISAE 3000 (Revised), der als libergeordneter Priifungsstandard die allgemeinen Anforde-
rungen an die Qualifikation und das Verhalten einer Priiferin bzw. eines Priifers und die Annahme,
Planung und Durchfiihrung eines Priifungsauftrags umfasst. Zu besonderen Fragen des Priifungsvor-
gehens sowie der Dokumentation und Berichterstattung wird der Priifungsstandard ISAE 3402 heran-

gezogen.
Ergdnzend oder alternativ zu ISAE 3402 kénnen auch der deutsche Priifungsstandard IDW PS 951 n.

F. oder die US-amerikanischen Priifungsstandards AT Section 801 bzw. AT Section 101 herangezogen

werden.
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Zu beachten ist, dass die Verfiigbarkeit von anerkannten Zertifikaten und Prifberichten alleine in aller
Regel nicht von der Kontrollpflicht befreit, wie z. B. bei der Auftragsverarbeitung von personenbezo-
genen Daten. Sie stellen aber wichtige Nachweise dar, die die Beurteilung von Cloud-Services wesent-

lich unterstiitzen.

2.3.5. Giitesiegel

Zusatzlich zur Zertifizierung und Priifung von Cloud-Services auf Basis von Zertifizierungs- und Pri-
fungsstandards bestehen mittlerweile zahlreiche Zertifizierungen auf Basis von Giitesiegeln. Auch die-

se sollten im Zuge der Bedarfsanalyse geeignet beriicksichtigt werden. Die nachfolgende Tabelle stellt

eine Auswahl etablierter © Giitesiegel dar.

URSPRUNG
GUTESIEGEL AT DE 1] EU USA INT
Datenschutz
EuroPriSe 4
CSA STAR v
ESCloud Label v
EuroCloud StarAudit v
Trusted Cloud-Service 4

Tabelle 6: Auswahl etablierter Giitesiegel

2.4. Risikoanalyse

Die Risikoanalyse ist der dritte Schritt im Rahmen der strategischen Planung. Im Rahmen der Risiko-
analyse sind die bestehenden Informationssicherheitsrisiken aus Sicht des Cloud-Service-Kunden zu
identifizieren und zu analysieren sowie geeignete SicherheitsmaBnahmen zur Risikoreduzierung festzu-

legen.

Cloud Computing Kompass 29



Im Mittelpunkt stehen dabei folgende Schutzziele.

Integritat

Vertraulichkeit Verfiigbarkeit

Abbildung 4: Schutzziele der Risikoanalyse

2.4.1.Prozesselemente

Die ISO/IEC Norm 27005 definiert das Informationssicherheitsrisiko als jenes Potenzial, dass eine vor-
handene Schwachstelle durch eine Bedrohung ausgenutzt wird und dies zu einem Schaden fiir die
Organisation fiihrt. Der Standard beschreibt den Risikomanagementprozess der systematischen Beur-

teilung und Behandlung von Informationssicherheitsrisiken.

Risikoiiberwachung und -priifung

Risikoidentifikation
Risikoabschatzung
Risikoauswertung
Risikobehandlung

Risikoakzeptanz

c
o
o
c
3
o

=

=]
@

a
c
(7]
£

=
©

(-4

ausreic

Risikokommunikation

Abbildung 5: Prozesselemente des Risikomanagements

Der Cloud Computing Kompass behandelt nicht den gesamten Risikomanagementprozess, sondern
konzentriert sich auf die im Folgenden diskutierten Elemente Risikoidentifikation, Risikoanalyse und -
auswertung sowie Risikobewaltigung. Weiterflihrende Informationen zum 2 Risikomanagement finden
sich in den Standards ISO/IEC 27005, ISO/IEC 31000, ONR 49000, im BSI-Standard 100-3 sowie im

Osterreichischen Informationssicherheitshandbuch.
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2.4.2. Risikoidentifikation

Bei der Risikoidentifikation sind alle Organisationswerte (Assets) des Analysebereichs zu erfassen.

Dazu zahlen die auszulagernden Daten und Datenanwendungen sowie die betroffenen Geschaftspro-

zesse der Organisation.

Zudem miissen alle relevanten Bedrohungen und vorhandenen Schwachstellen sowie die potenziellen

Konsequenzen ermittelt werden, die durch eine Beeintrachtigung der Vertraulichkeit, Integritdt und

Verfligbarkeit der Daten und Datenanwendungen sowie der betroffenen Geschaftsprozesse zu erwar-

ten sind. Hierfiir kbnnen auch die bei der Schutzbedarfsfeststellung festgelegten Schadensszenarien

herangezogen werden.

Um madglichst alle relevanten Bedrohungen zu beriicksichtigen, kann deren Identifikation beispielswei-

se auf Grundlage der Gefdhrdungskataloge der BSI IT-Grundschutzkataloge erfolgen. Das BSI stellt

dafiir auch folgende gekiirzte Liste von 46 elementaren Gefdhrdungen aus den Kategorien Héhere

Gewalt, Organisatorische Mangel, Menschliche Fehlhandlungen und Technisches Versagen zur Verfi-

gung.

= Feuer

» Unglnstige klimatische Bedingungen

=  Wasser

= Verschmutzung, Staub, Korrosion

= Naturkatastrophen

» Katastrophen im Umfeld

=  GroBereignisse im Umfeld

= Ausfall oder Stérung der Stromversorgung

= Ausfall oder Stérung von Kommunikati-
onsnetzen

= Ausfall oder Stérung von Versorgungs-
netzen

= Ausfall oder Stérung von Dienstleistern

= Elektromagnetische Storstrahlung

= Abfangen kompromittierender Strahlung

= Ausspahen von Informationen / Spionage

= Abhéren

= Diebstahl von Geraten, Datentragern und
Dokumenten

= Verlust von Geraten, Datentragern und

Cloud Computing Kompass

Zerstorung von Geraten oder Datentragern
Ausfall von Geraten oder Systemen
Fehlfunktion von Geraten oder Systemen
Ressourcenmangel
Software-Schwachstellen oder -Fehler
VerstoB3 gegen Gesetze oder Regelungen
Unberechtigte Nutzung oder Administration
von Geraten und Systemen

Fehlerhafte Nutzung oder Administration von
Geraten und Systemen

Missbrauch von Berechtigungen
Personalausfall

Anschlag

Notigung, Erpressung oder Korruption
Identitatsdiebstahl

Abstreiten von Handlungen

Missbrauch personenbezogener Daten
Schadprogramme

Verhinderung von Diensten (Denial of

Service)
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Dokumenten
»= Fehlplanung oder fehlende Anpassung
= Offenlegung schiitzenswerter Informa-
tionen
= Informationen aus unzuverldssiger Quelle
*= Manipulation von Hard- und Software
*= Manipulation von Informationen

= Unbefugtes Eindringen in IT-Systeme

Sabotage

Social Engineering

Einspielen von Nachrichten

Unbefugtes Eindringen in Raumlichkeiten
Datenverlust

Integritatsverlust schiitzenswerter Informa-

tionen

2.4.3. Risikoabschatzung und -auswertung

Bei der Risikoabschatzung und -auswertung sind die identifizierten Risiken anhand ihrer Eintrittswahr-

scheinlichkeit bzw. -hdufigkeit und der potenziellen Auswirkungen zu berechnen bzw. einzuschatzen

und anhand ihrer Risikohéhe zu priorisieren. Die Ergebnisse dienen als Entscheidungsgrundlage hin-

sichtlich der Notwendigkeit einer erforderlichen Risikoreduzierung im Rahmen der Risikobewaltigung.

Die Einschatzung und Priorisierung sollte auf Basis von festgelegten qualitativen oder quantitativen

Kriterien und Risikoklassen erfolgen. Die nachfolgende Abbildung zeigt eine beispielhafte Risikomatrix,

die fir eine Einschatzung und Priorisierung von Risiken verwendet werden kann.

sehr hoch
(katastrophal)

hoch
(kritisch)

Potenzielle mittel
Auswirkungen  (spirbar)

gering
(begrenzt)

sehr gering
(unbedeutend)
« Eintrittswahr-
sehr gering gering hoch sehrhoch *  scheinlichkeit
(unwahr- (selten) (gelegentlich)  (moglich) (wahr-
scheinlich) scheinlich)

Abbildung 6: Risikomatrixbeispiel mit qualitativen Kriterien
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2.4.4. Risikobewaltigung

Die Risikobewaltigung umfasst die Auswahl und Festlegung geeigneter MaBnahmen zur Veranderung

und Steuerung der bewerteten Risiken. Dabei sollten insb. folgende Méglichkeiten gepriift werden.

Risikovermeidung
Entscheidung und MaBnahmen, um eine Risi-
kosituation nicht einzugehen oder sich einer

Risikosituation zu entziehen

Risikodiversifikation
Kombination von Tatigkeiten mit unterschiedli-
chem Risikoprofil, um potenzielle Verluste mit

potenziellen Gewinnen auszugleichen

Risikofinanzierung
Einsatz von Finanzierungsinstrumenten, um
die Risiken zu bewaltigen und die Liquiditat

nach Eintritt des Risikos sicherzustellen

Risikoverminderung
Entscheidung und MaBnahmen, um die Eintritts-
wahrscheinlichkeit und/oder die Auswirkungen

eines Risikos giinstig zu beeinflussen

Risikoiiberwalzung
Entscheidung und MaBnahmen, um die Auswir-
kung eines Risikos abzuwalzen, bspw. mittels

Auslagerung und Versicherung des Risikos

Risikotoleranz
Bewusste Entscheidung zur Ubernahme eines
Risikos im Rahmen der gesetzlichen bzw. regula-

torischen Vorgaben

Die nachfolgende Abbildung illustriert die genannten Mdglichkeiten der Risikobewdltigung und setzt

diese miteinander in Beziehung.

Vermeiden

Gesamt-
risiko

SchutzmaBnahmen
Schadensbegrenzung

Abwalzen

tolerierbares
Risiko

Rest-
risiko

Pre-Loss

Abbildung 7: Mdglichkeiten der Risikobewaltigung

;
.
:
:
:
N
A
;
.
.

Vv

Post-Loss

Die Risikobewaltigung schlieBt im Allgemeinen mit der Erstellung eines MaBnahmenplans ab, der eine

detaillierte Beschreibung der erforderlichen SicherheitsmaBnahmen enthalt.
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2.5. Datenschutz-Folgenabschatzung

Die Datenschutz-Folgenabschatzung (DSFA) bildet den letzten Schritt innerhalb der strategischen Pla-
nung. Im Rahmen der DSFA sind die bestehenden Datenschutzrisiken aus Sicht der Betroffenen zu
identifizieren und zu analysieren sowie geeignete SicherheitsmaBnahmen zur Risikoreduzierung festzu-

legen. Im Mittelpunkt stehen dabei folgende Schutzziele.

Integritat
(Unversehrtheit) Nichtverkettbarkeit

Authentizitat
R |

Vertraulichkeit Verfligbarkeit

Datenminimierung Revisionsfahigkeit

Transparenz Intervenierbarkeit

(Eingreifbarkeit)

Abbildung 8: Schutzziele der DSFA

Die im Folgenden skizzierten Elemente einer DSFA beziehen sich zumeist auf die DSGVO. Dieser Fokus
wurde bewusst gewahlt, da die DSGVO in Zukunft das Fundament datenschutzrechtlicher Aspekte in

Europa darstellen wird.

2.5.1. Prozesselemente

Die DSGVO legt primar fest, wann und durch wen eine DSFA durchzufiihren ist, was sie zu enthalten
hat, wer dabei einzubinden und was zu berlicksichtigen ist. Sie lasst weitgehend offen, wie und nach

welchen Kriterien eine DSFA durchzufihren ist.

Die DSFA ist kein einmaliger und linearer Prozess, sondern muss erforderlichenfalls mehrmals durch-
laufen werden. Der Prozess und die Ergebnisse der DSFA sind ausfiihrlich zu dokumentieren und zu
priifen. Der DSFA-Bericht muss insb. einen MaBnahmenplan mit einer detaillierten Beschreibung der

erforderlichen SchutzmaBnahmen enthalten.

Dariiber hinaus ist laufend zu Gberwachen, ob aufgrund von verdnderten organisatorischen, techni-
schen oder rechtlichen Rahmenbedingungen hinsichtlich der mit den Verarbeitungsvorgangen verbun-
denen Risiken Anderungen eingetreten sind. Dies gilt auch fiir die Wirksamkeit der getroffenen

SchutzmaBnahmen.
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Der Cloud Computing Kompass behandelt nicht den gesamten Prozess der DSFA, sondern konzentriert

sich auf die Relevanzschwelle und die Anforderungen und Kriterien sowie auf die Besonderheiten der

DSFA im Vergleich zur Informationssicherheitsrisikoanalyse.

Weiterflihrende Informationen zur © Datenschutzfolgenabschatzung, insb. zum Prozess und zur Be-

richtsstruktur, finden sich im Standard ISO/IEC 29134.

Neu- oder Weiterentwicklung
Verarbeitung personenbezogener Daten

(Art. 4 DSGVO)

vor der Datenverarbeitung!

Erfordernis fiir DSFA
(Art. 35 Abs. 1, 3 u. 4 DSGVO)

2

Wahrscheinlichkeit eines hohen Risikos fiir die
Rechte und Freiheiten natirlicher Personen?

Ausnahme von DSFA
(Art. 35 Abs. 5 u. 10 DSGVO)

bestehende Ausnahme?

Beriicksichtgung

genehmigte Verhaltensregeln [~
(Art. 35 Abs. 8 DSGVO)

Beriicksichtgung

Standpunkte d. Betroffenen
(Art. 35 Abs. 9 DSGVO)

Veroffentlichung

DSFA-Bericht (vollst./teilw.)
(keine Verpflichtung gem. DSGVO)

Durchfiithrung

DSFA

(Art. 35 Abs. 7 DSGVO)

Vorbereitung
(Planung, Aufgabenstellung,
— Teilnehmer, Kriterien, etc.)

Bewertung
(Notwendig- u. VerhaltnismaRig-
keit, Risiken, MaRnahmen, etc.)

Dokumentation
(DSFA-Bericht)

K  Verarb.-Vorginge, Zweck,

— DSB

—> Durchfihrung / Verdnderungen

keine DSFA
erforderlich

Beschreibung

Interessen, Rechtsgrundlagen

Beratung

(Art. 35 Abs. 2 DSGVO)

Priifung & Uberwachung

(Art. 35 Abs. 11 DSGVO)

verbleibendes hohes Restrisiko?

Vorherige Konsultation

Aufsichtsbehorde
(Art. 36 Abs. 1 DSGVO)

Ja

Nein

. keine Konsultation

Abbildung 9: Prozesselemente der DSFA
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2.5.2. Relevanzschwelle

GemaB Art. 35 Abs. 1 DSGVO ist eine Datenschutzfolgenabschatzung durchzufiihren, wenn die Form
der Datenverarbeitung, insb. bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und

Freiheiten nattirlicher Personen zur Folge hat.

GemaB Art. 35 Abs. 3 DSGVO ist eine DSFA insh. — jedoch nicht ausschlieBlich — in den folgenden

Fallen erforderlich.

1. Bei einer systematischen und umfassenden 2. Bei einer umfangreichen Verarbeitung beson-
Bewertung personlicher Aspekte natirlicher derer Kategorien von personenbezogenen Daten
Personen, die sich auf automatisierte Verarbei- geman Artikel 9 oder von personenbezogenen
tung einschl. Profiling griindet und die ihrer- Daten (iber strafrechtliche Verurteilungen und
seits als Grundlage fiir Entscheidungen dient, Straftaten gemaB Artikel 10.

die Rechtswirkung gegeniiber nattirlichen Per-
sonen entfalten oder diese in ahnlich erhebli- 3. Bei einer systematischen umfangreichen

cher Weise beeintrachtigen. Uberwachung 6ffentlich zugénglicher Bereiche.

GemaB Art. 35 Abs. 4 DSGVO hat die Datenschutzbehérde als nationale Aufsichtsbehérde eine Liste
jener Verarbeitungsvorgénge zu erstellen und zu verdffentlichen, flir die eine DSFA durchzufiihren ist.
GemaB Art. 35 Abs. 5 DSGVO kann sie darliber hinaus auch eine Liste jener Verarbeitungsvorgange

erstellen und verdffentlichen, fir die keine DSFA erforderlich ist.
Da eine DSFA jedenfalls vor einer etwaigen Datenverarbeitung durchzufiihren ist, sind diese Voraus-

setzungen im Rahmen der Neu- und Weiterentwicklung von Datenanwendungen bereits in der friihen

Planungsphase zu priifen.
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2.5.3. Anforderungen
GemaB Art. 35 Abs. 7 DSGVO muss die DSFA zumindest Folgendes enthalten.

1. Systematische Beschreibung — eine 3. Bewertung der Risiken — eine Bewertung
systematische Beschreibung der geplanten der Risiken fiir die Rechte und Freiheiten der
Verarbeitungsvorgange und der Zwecke der betroffenen Personen.

Verarbeitung, gegebenenfalls einschlieBlich der
von dem Verantwortlichen verfolgten berech- 4. Geplante MaBnahmen — die zur Bewalti-
tigten Interessen. gung der Risiken geplanten AbhilfemaBnahmen,

einschl. Garantien, Sicherheitsvorkehrungen und

2. Bewertung der Notwendigkeit — eine Verfahren, durch die der Schutz personenbezo-
Bewertung der Notwendigkeit und Verhaltnis- gener Daten sichergestellt und der Nachweis
maBigkeit der Verarbeitungsvorgange in Bezug dafiir erbracht wird, dass die DSGVO eingehalten
auf den Zweck. wird, wobei den Rechten und berechtigten Inte-

ressen der betroffenen Personen und sonstiger

Betroffener Rechnung getragen wird.

Weiterflihrende Informationen finden sich in den @ Datenschutzrechtliche Orientierungshilfen, insb. in
der WP29-Richtlinie zur DSFA.

2.5.4. Besonderheiten

Im Vergleich zur Informationssicherheitsrisikoanalyse bestehen bei der Durchfiihrung einer DSFA zwei
wesentliche Besonderheiten. Das sind einerseits die Perspektive, aus der die Risikoidentifikation, Risi-
koanalyse und -auswertung durchzufiihren sind, und andererseits die Beriicksichtigung von erweiter-

ten Schutzzielen.

Bei einer Informationssicherheitsrisikoanalyse erfolgt die Risikobetrachtung aus der Perspektive der
Organisation, bei der die Sicherung ihrer Geschaftsprozesse im Vordergrund steht. Bei der DSFA muss
dagegen konsequent die Perspektive der Betroffenen eingenommen und der Fokus auf ihre Interessen
und Rechte gelegt werden. Auch vom Datenschutzbeauftragten einer Organisation ist zu erwarten,
dass er seine Organisation sozusagen von auBen betrachtet. Ein gewisser Interessenkonflikt ist dabei
naheliegend. Deshalb ist bei der DSFA ein erweitertes Verstdndnis gefordert, das die Perspektive der

Betroffenen geeignet beriicksichtigt.

Neben den typischen Schutzzielen Vertraulichkeit, Integritét und Verfigbarkeit, die im Rahmen der

Informationssicherheitsrisikoanalyse betrachtet werden, sind bei der DSFA zudem die Schutzziele
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Transparenz, Nichtverkettung und Intervenierbarkeit zu beriicksichtigen. Dariiber hinaus werden in

diversen datenschutzrechtlichen Leitlinien auch die Aspekte Authentizitdt, Revisionsfahigkeit und Da-

tenminimierung als Schutzziele genannt. Insgesamt sollten im Zuge einer DSFA daher folgende

Schutzziele beriicksichtigt werden:

Vertraulichkeit

Vertraulichkeit bezeichnet die Anforderung,
dass Unbefugte Daten nicht zur Kenntnis
nehmen kénnen. Unbefugte sind nicht nur
Dritte auBerhalb der Organisation, sondern
auch Mitarbeiterinnen und Mitarbeiter von
Dienstleistern, die fiir die Erbringung der
Dienstleistung keinen Zugriff auf die Daten
bendtigen, oder Personen interner Organisati-
onseinheiten, die keinen inhaltlichen Bezug
zum Verfahren oder zum Betroffenen haben.

Verfiigbarkeit

Verfiigbarkeit bezeichnet die Anforderung,
dass Daten zur Verfiigung stehen miissen und
ordnungsgemaB verwendet werden kénnen.
Dazu missen sie im Zugriff von Berechtigten
liegen und die vorgesehenen Verarbeitungs-
methoden missen auf sie angewendet werden

konnen.

Nichtverkettbarkeit

Nichtverkettung bezeichnet die Anforderung,
dass Daten nur fir den Zweck verarbeitet und
ausgewertet werden konnen, fiir den sie erho-

ben werden.

Revisionsfahigkeit

Revisionsfahigkeit bezeichnet die Anforderung,
dass festgestellt werden kann, wer wann wel-
che Daten in welcher Weise verarbeitet hat.
Dazu zéhlen insb. Zugriffe, Anderungen und
Ubermittlungen.
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Integritat

Integritat bezeichnet einerseits die Eigenschaft,
dass die zu verarbeitenden Daten unversehrt,
vollstdndig und aktuell bleiben. Integritdt be-
zeichnet andererseits die Anforderung, dass In-
formationssysteme und -prozesse im Zusam-
menhang mit den festgelegten und zweckbe-
stimmten Funktionen ordnungsgemaB bleiben.

Transparenz

Transparenz bezeichnet die Anforderung, dass in
einem unterschiedlichen MaBe sowohl Betroffe-
ne, als auch Verantwortliche, Auftragsverarbeiter
sowie zustdndige Kontrollinstanzen erkennen
konnen, welche Daten fiir welchen Zweck erho-
ben und verarbeitet werden, wohin die Daten zu
welchem Zweck libermittelt werden, welche
Informationssysteme und -prozesse dafiir ge-
nutzt werden und wer die rechtliche Verantwor-

tung tragt.

Intervenierbarkeit

Intervenierbarkeit bezeichnet die Anforderung,
dass Betroffenen die Ausiibung ihrer Rechte auf
Information, Auskunft, Berichtigung, Einschran-
kung, Léschung und Benachrichtigung jederzeit

wirksam gewahrt wird.

Authentizitat
Authentizitat bezeichnet die Anforderung, dass
Daten ihrem Ursprung gesichert zugeordnet

werden kénnen.
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Datenminimierung

Datenminimierung konkretisiert und operatio-

nalisiert den Grundsatz, nicht mehr Daten zu

erheben, zu verarbeiten und zu nutzen, als fiir

das Erreichen des Zwecks erforderlich ist.

2.5.5. Kriterien

Eine DSGVO-konforme DSFA muss eine Reihe von Anforderungen erfiillen. Die WP29-Richtlinie zur

DSFA definiert u. a. nachfolgende Kriterien zur Uberpriifung, ob eine DSFA die Anforderungen der

DSGVO erfillt.

KRITERIEN

Liegt eine systematische Be-
schreibung der Verarbeitungsvor-
gange vor.

(Art. 35 Abs. 7 lit. a DSGVO)

Die Notwendigkeit und Verhalt-
nismaBigkeit wurde bewertet.
(Art. 35 Abs. 7 lit. b DSGVO)

Cloud Computing Kompass

Wesen, Anwendungsbereich, Zusammenhange und Zwecke wurden
berticksichtigt (Erwagungsgrund 90).

Art und Umfang der verarbeiteten personenbezogenen Daten, Empfan-
ger und Speicherfristen sind dokumentiert.

Eine funktionale Beschreibung der Verarbeitungsvorgange liegt vor.
Alle Systeme fiir die Datenverarbeitung (Hardware, Software, Netzwer-
ke, Personen, Ubertragungskanile) sind identifiziert.

Die Einhaltung genehmigter Verhaltensregeln (Art. 35 Abs. 8 DSGVO)
wurde beriicksichtigt.

Alle geplanten SchutzmaBnahmen zur Einhaltung der DSGVO wurden
festgelegt (Art. 35 Abs. 7 lit. d DSGVO).
=  Die SchutzmaBnahmen stehen im Einklang mit der Notwendig-
keit und VerhaltnismaBigkeit der Verarbeitung:

=  Festgelegter, eindeutiger und legitimer Zwecke (Art. 5
Abs. 1 lit. b DSGVO)

= RechtmaBigkeit der Verarbeitung (Art. 6 DSGVO)

= Angemessen und erheblich sowie auf das flr die Zwe-
cke der Verarbeitung notwendige MaB beschrankt (Art.
5 Abs. 1 lit. ¢ DSGVO)

=  Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO)

»  Die SchutzmaBnahmen stehen im Einklang mit den Rechten der
Betroffenen:

= Transparente Information und Informationspflichten
(Art. 12, 13 u. 14 DSGVO)

= Recht auf Auskunft und Dateniibertragbarkeit (Art. 15
u. 20 DSGVO)

=  Recht auf Berichtigung, Loschung, Einschrankung der
Verarbeitung sowie Widerspruchsrecht (Art. 16 bis 19
u. 21 DSGVO)

=  Empfanger
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= Auftragsverarbeiter (Art. 28 DSGVO)

=  Garantien und Sicherheitsvorkehrungen i. Z. m.
Ubermittlungen an Drittlander oder internationale Or-
ganisationen (Kap. V DSGVO)

= Vorherige Konsultation der Aufsichtsbehorde (Art. 36

DSGVO)
Die Risiken fiir die Rechte und = Ursache, Art, Besonderheit und Schwere der Risiken wurden evaluiert
Freiheiten der Betroffenen sind oder fiir jedes Risiko (Vertraulichkeits-, Integritdts- und Verfiligbarkeits-
gemanagt. verletzungen) aus Sicht der Betroffenen wurden
(Art. 35 Abs. 7 lit. c DSGVO) =  Risikoursachen berticksichtigt

= Potenzielle Auswirkungen von Vertraulichkeits-, Integritats- und
Verfligbarkeitsverletzungen auf die Rechte und Freiheiten der
Betroffenen identifiziert

= Bedrohungen, die zu Vertraulichkeits-, Integritats- und Verflig-
barkeitsverletzungen fiihren kdnnen, identifiziert

=  Eintrittswahrscheinlichkeit und Schwere bewertet

= Die geplanten AbhilfemaBnahmen zur Bewdltigung der Risiken wurden
festgelegt (Art. 35 Abs. 7 lit. d DSGVO).

Die interessierten Beteiligten sind =  Der Rat des DSB wurde eingeholt (Art. 35 Abs. 2 DSGVO).
involviert. = Der Standpunkt der Betroffenen oder ihrer Vertreter wurde eingeholt
(Art. 35 Abs. 9 DSGVO).

2.6. Fazit

Trotz der zahlreichen Vorteile von Cloud Computing im Vergleich zum klassischen In-House-Betrieb
von IT-Infrastruktur muss dessen Einsatz im Rahmen einer strategischen Planung wohliberlegt und
fir jeden Anwendungsfall getrennt betrachtet werden. Da fiir eine solche Betrachtung zahlreiche As-
pekte beriicksichtigt werden miissen, ist ein systematisches Vorgehen unumganglich. Eine geeignete
strategische Planung muss daher unter anderem eine Schutzbedarfsfeststellung, eine Bedarfsanalyse,

eine Risikoanalyse und gegebenenfalls auch eine Datenschutzfolgeabschdtzung umfassen.

Zentrale Elemente all dieser Schritte wurden in diesem Abschnitt skizziert. Resultat der durchgefiihrten
strategischen Planung ist eine Entscheidung, ob Cloud Computing fiir den jeweils gegebenen Anwen-
dungsfall eine mdgliche und sinnvolle Alternative ist. Fallt diese Entscheidung positiv aus, miissen im
nachsten Schritt ein geeigneter Cloud-Service-Provider gewahlt und Anforderungen an diesen definiert
werden. Der nachfolgende Abschnitt widmet sich wichtigen Aspekten, die bei diesen Tatigkeiten be-

ricksichtigt werden miissen.
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3. Anforderungsspezifikation

Wurde eine Entscheidung fiir die Verwendung von Cloud-Services getroffen, hangt deren
erfolgreicher Einsatz wesentlich von der Qualitdt der Anforderungen ab, deren Erfiillung
zwischen Cloud-Service-Kunden und Cloud-Service-Providern vertraglich vereinbart wur-
de. Um eine entsprechende Angemessenheit bei der Spezifikation der Anforderungskrite-
rien und der spateren Vertragsgestaltung sicherzustellen, sollten diese auf den gewonne-
nen Ergebnissen der strategischen Planung aufbauen. Die zu definierenden Anforderun-

gen miissen ein breites Spektrum unterschiedlicher Aspekte beriicksichtigen.

Dabei besteht die Gefahr, relevante Aspekte zu libersehen. Um dem entgegenzusteuern, zeigt dieser
Abschnitt anhand reprasentativer Anforderungskriterien, welche Aspekte im Zuge der Anforderungs-
spezifikation beachtet werden missen. Da Anforderungskriterien nur beispielhaft skizziert werden,
erheben diese keinen Anspruch auf Vollstédndigkeit. Dementsprechend stellt dieser Abschnitt des Cloud

Computing Kompasses keinen abschlieBenden Kriterienkatalog dar.

3.1. Anforderungskriterien

Vertragliche Vereinbarungen zwischen Cloud-Service-Kunden und Cloud-Service-Providern missen alle
wesentlichen Festlegungen hinsichtlich Transparenz, Verbindlichkeit, Nutzung und Bereitstellung von
Cloud-Services enthalten. Die im Cloud Computing Kompass abgebildeten Anforderungskriterien unter-
teilen sich in drei Ebenen mit unterschiedlichen Detailgraden sowie in die drei Saulen Service, Sicher-
heit und Datenschutz, wobei Letztere nur im Fall einer Verarbeitung von personenbezogenen Daten

relevant ist.

Zur Sicherstellung des aktuellen Stands der Technik in den vertraglichen Vereinbarungen sollte insb.
bei der Festlegung von technischen Anforderungen und Auspragungen — soweit und wo dies mdéglich
ist — auf Empfehlungen und Richtlinien etablierter Organisationen referenziert werden, zumal diese

Ublicherweise einem kontinuierlichen Aktualisierungsprozess unterliegen.
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Service Sicherheit

Service
Level

Security
Level

IS-
Management

IT-Service-
Management

Vertragsgegenstand

Vertragliche Rahmenbedingungen

Compliance

Datenschutz

Privacy
Level

Anforderungen betr. Management
und Level

Management :

Anforderungen betr. Leistungs- u.
Funktionsumfang, Preisgestaltung,
Vermessung, Verrechnung, etc.

Anforderungen betr. Vertragspartner,
-laufzeit, -dnderungen, -beendigung u.
Streitigkeiten

Abbildung 10: Ebenen und Saulen der Anforderungskriterien

Fir alle im Cloud Computing Kompass abgebildeten Anforderungen sind jeweils die folgenden Aspekte

speziell ausgefiihrt.

1. Schutzbedarf — beschreibt bei welchem
Schutzbedarf die Anforderung in die vertragli-
chen Vereinbarungen aufgenommen werden

sollte.

3. Referenzierte Standards (optional) —
enthdlt etwaige referenzierte Empfehlungen
und Richtlinien etablierter Organisationen hin-
sichtlich der konkreten Anforderungen oder

Auspragungen.

2. Anforderung — enthalt die Beschreibung der
Anforderung fiir die vertraglichen Vereinbarun-
gen zwischen Cloud-Service-Kunden und Cloud-

Service-Provider.

4. Weiterfiihrende Informationen
(optional) — enthalt Verweise auf Leitfaden,
Rechtsvorschriften, Konventionen, Standards
oder Normen mit weiterfiihrenden Informatio-

nen.

Der Schutzbedarf ergibt sich aus einer Kombination der einzelnen Schutzziele (Vertraulichkeit, Integri-
tat, Verflgbarkeit). Die vorgenommene Zuordnung relevanter Schutzbedarfskategorien zu den einzel-
nen Anforderungen ist indikativ zu verstehen. Je nach konkretem Anwendungsfall kann es in der Rea-

litat notwendig sein, hier Adaptierungen vorzunehmen.
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3.2.Vertragliche Rahmenbedingungen

Folgende Rahmenbedingungen sind vor Vortragsabschluss zwischen Cloud-Service-Provider und

Cloud-Service-Kunden festzulegen.

3.2.1.Vertragspartner
3.2.1.1.Cloud-Service-Provider

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber alle an
der Erbringung des Vertragsgegenstands beteiligten Dienstleister und Subdienstleister zur Verfiigung.

Dazu zdhlen insb. Firmenname, Anschrift, Internetadresse der Homepage, Rechtsform, Beteiligungs-
verhaltnisse, Unternehmenszentrale, weitere Niederlassungen, Umsatzsteueridentifikationsnummer,
Firmenbuch-, Gewerbe- oder Vereinsregistereintragungen, Unternehmensprofil sowie Angaben Uber
Anzahl der Mitarbeiterinnen und Mitarbeiter, Umsatz, Unternehmenskategorie, Anzahl der Cloud-
Services und Erfahrung mit der Bereitstellung von Cloud-Services.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.1.2.Standorte

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider gibt dem Cloud-Service-Kunden samtliche Standorte bekannt, die zur Er-
bringung des Vertragsgegenstands genutzt werden, einschl. Standorte weiterer Dienstleister und
Subdienstleister. Dies gilt insb. fiir das Hosting von Systemen sowie fiir die Verarbeitung, Speiche-
rung und Sicherung von Daten.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie
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3.2.1.3. Kontaktdaten

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden die Kontaktdaten der Ansprechpartner
hinsichtlich Vertrieb, Service, Informationssicherheit, Datenschutz, Support, Verrechnung und Recht
zur Verfligung. Dazu zahlen insb. Name, Telefonnummer und E-Mail-Adresse.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.1.4. Geschiftsbedingungen

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden alle allgemeinen Geschéftsbedingungen,
die im Zusammenhang mit der Erbringung des Vertragsgegenstands relevant sind, zur Verfligung.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.1.5. Anhwendbares Recht und Gerichtsstand

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider gibt dem Cloud-Service-Kunden das anwendbare Recht und den Gerichts-
stand im Zusammenhang mit der Erbringung des Vertragsgegenstands bekannt.

Empfohlen wird 6sterreichisches Recht unter Ausschluss der Verweisungsnormen sowie ein dsterrei-
chischer Gerichtsstand.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie
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3.2.1.6. Offenbarungs- und Ermittlungsbefugnisse

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verpflichtet sich, den Cloud-Service-Kunden schriftlich (iber etwaige Of-
fenbarungspflichten bzw. Ermittlungs- und Eingriffsbefugnisse von Gerichten, Strafverfolgungsbehor-
den und Geheimdiensten sowie (ber Einsichtsrechte Dritter zu informieren, die einen Zugriff auf Da-
ten und Datenanwendungen des Cloud-Service-Kunden ermdglichen kdnnten. Dies gilt auch fiir alle
an der Erbringung des Vertragsgegenstands beteiligten weiteren Dienstleister und Subdienstleister.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.1.7.Unvereinbarkeit von Vertragsverpflichtungen

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider garantiert, dass er keinen Rechtsvorschriften oder vertraglichen Vereinba-
rungen unterliegt, die ihm die Erfiillung seiner Vertragsverpflichtungen mit dem Cloud-Service-
Kunden unméglich machen und dass er im Fall einer Anderung von Rechtsvorschriften oder vertragli-
chen Vereinbarungen, die sich voraussichtlich nachteilig auf die Erflllung seiner Vertragsverpflichtun-
gen mit dem Cloud-Service-Kunden auswirken, den Cloud-Service-Kunden hiervon umgehend infor-
mieren wird. Der Cloud-Service-Provider garantiert dies auch fiir alle an der Erbringung des Vertrags-
gegenstands beteiligten weiteren Dienstleister und Subdienstleister.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.2. Vertragslaufzeit und -anderungen
3.2.2.1.Vertragslaufzeit und -verlangerung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen tber Rege-
lungen zur Vertragslaufzeit und zur Vertragsverldangerung zur Verfiigung, einschl. etwaiger Fristen.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie
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3.2.2.2.Anderungen von Vertragsbedingungen

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider garantiert, dass Anderungen von Vertragsbedingungen ausschlieBlich
schriftlich erfolgen und eine einseitige Anderung ausgeschlossen ist.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.2.3. Hinzuziehung weiterer Dienstleister und Subdienstleister

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider garantiert, dass bei der Erbringung des Vertragsgegenstands eine Hinzu-
ziehung weiterer Dienstleister und Subdienstleister bzw. Ersetzung durch andere Dienstleister und
Subdienstleister nur mit Billigung und nach schriftlicher Zustimmung des Cloud-Service-Kunden er-
folgt und er den Cloud-Service-Kunden von einer beabsichtigten Hinzuziehung oder Ersetzung so
rechtzeitig verstandigt, dass dieser dies allenfalls untersagen kann.

Der Cloud-Service-Provider stellt zudem sicher, dass diese Dienstleister und Subdienstleister hinrei-
chend Garantien dafiir bieten, dass geeignete technische und organisatorische MaBnahmen so durch-
geflihrt werden, dass die Erbringung des Vertragsgegenstands im Einklang mit den gegensténdlichen
vertraglichen Vereinbarungen und den geltenden rechtlichen Bestimmungen erfolgt.

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

3.2.2.4.Hinzuziehung weiterer Standorte

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider garantiert, dass bei der Erbringung des Vertragsgegenstands eine Hinzu-
ziehung weiterer Standorte bzw. Ersetzung durch Standorte in anderen als den festgelegten Léandern
nur mit Billigung und nach schriftlicher Zustimmung des Cloud-Service-Kunden erfolgt und er den
Cloud-Service-Kunden von einer beabsichtigten Hinzuziehung oder Ersetzung so rechtzeitig verstan-
digt, dass dieser dies allenfalls untersagen kann. Dies gilt auch fiir Standorte aller an der Erbringung
des Vertragsgegenstands beteiligten weiteren Dienstleister und Subdienstleister.
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Siehe datenschutzrechtliche Vorschriften (insb. Dateniibermittlung an Drittlander und internationale
Organisationen).

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

3.2.2.5. Preisanpassungen

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uiber Rege-
lungen hinsichtlich etwaiger Preisanpassungen zur Verfligung.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.3.Vertragsbeendigung und -streitigkeiten
3.2.3.1.Vertragsbeendigung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen tiber Rege-
lungen zur Vertragsbeendigung zur Verfigung. Dazu zéhlen insb. Kiindigungsgriinde, Prozesse, Fris-
ten und Kosten der Riickgabe, Aufbewahrung oder Vernichtung von Daten des Cloud-Service-Kunden
samt zugehdriger Passwoérter, Schlissel und dgl.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.3.2. Datenriickgabe, -aufbewahrung und -vernichtung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider garantiert, dass er nach Vertragsbeendigung sémtliche Daten des Cloud-
Service-Kunden sowie samtliche Verarbeitungsergebnisse und Unterlagen, die Daten des Cloud-
Service-Kunden enthalten, dem Cloud-Service-Kunden libergeben bzw. in dessen Auftrag fir ihn wei-
ter vor unbefugter Einsicht gesichert aufbewahren oder auftragsgemaB I6schen bzw. vernichten wird.
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Die Léschung bzw. Vernichtung hat unter Einhaltung etablierter Sicherheitsstandards zu erfolgen.

Referenzierte Standards

M ISO/IEC 27040
1 SP 800-88

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen
2 Datenléschung

3.2.3.3.Insolvenz

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uiber Rege-
lungen bei einer etwaigen Insolvenz des Cloud-Service-Providers zur Verfligung. Dazu zahlen insb.
vorbeugende MaBnahmen hinsichtlich der Sicherstellung des Betriebs und der Bereitstellung der Da-
ten sowie geltendes Insolvenzrecht und etwaige Treuhanderregelungen.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.2.3.4. Streitigkeiten

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen (iber Rege-
lungen bei etwaigen Streitigkeiten im Rahmen der Erbringung des Vertragsgegenstands zur Verfi-
gung. Dazu zdhlen insb. Streitigkeiten Uber die Leistungserbringung, Leistungsmessung, Leistungs-
verrechnung und Zahlungsverzug.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie
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3.3. Vertragsgegenstand

3.3.1. Allgemeine Vereinbarungen
3.3.1.1.Leistungs- und Funktionsumfang

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber den
zugesicherten Leistungs- und Funktionsumfang des Cloud-Services zur Verfligung. Dazu zahlen insb.
Leistungs-, Performance- und Kapazitatsdaten, Funktionsbeschreibungen, Bereitstellungs- und Ser-
vicemodell und etwaige BBG-Abrufbarkeit.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.2. Benutzer-Support

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber den
zugesicherten Benutzer-Support zur Verfligung. Dazu zdhlen insb. garantierte Supportleistungen,
Betreuungszeitraum, verfligbare Kommunikationskandle und Sprachen, garantierte Verflighbarkeiten
und Reaktionszeiten, verwendetes Ticketsystem sowie verfiigbare Online-Hilfen, Benutzerdokumenta-
tion und Benutzerschulungen.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.3. Reifegrad und Referenzen

Schutzbedarf
M Unkritisch

M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber den
Reifegrad des Cloud-Services zur Verfligung. Dazu zahlen Kennzahlen wie Anzahl der Kunden und
Gesamtnutzer, aktuelle Versionsnummer und aktuelles Versionsdatum sowie Name, Land und Bran-
che von Referenzkunden und Name, Telefonnummer und E-Mail-Adresse einer Ansprechpartnerin
bzw. eines Ansprechpartners.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
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2 Cloud-Strategie

3.3.1.4.Implementierungs- und Nutzungsvoraussetzungen

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber die
organisatorischen und technischen Voraussetzungen zur Implementierung und Nutzung des Cloud-
Services zur Verfiigung.

Dazu zdhlen insb. Interoperabilitdt mit anderen Cloud-Services, Benutzer- und Rechteverwaltung und
Anbindungsmdglichkeiten an externe ID-Managementsysteme, Administrations- und Provisionie-
rungsprozesse und -regelungen und Authentifizierungsmethoden, Schnittstellenprotokolle und -
formate, Umgebungsbedingungen, Systemvoraussetzungen, Sprachversionen, Customizing-
Mdglichkeiten, Abnahmeprozesse sowie separat zu verrechnende Sonderleistungen.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.5. Testmoglichkeiten

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen liber etwaige
Mdglichkeiten zum Test des Cloud-Services in der Vorvertragsphase zur Verfiigung. Dazu zdhlen insb.
etwaige Leistungs-, Performance-, Kapazitats- und Funktionseinschréankungen sowie zu verrechnende
Kosten.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.6. Preisgestaltung, Leistungsmessung und -verrechnung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen (iber Preisge-
staltung, Leistungsmessung und Leistungsverrechnung des Cloud-Services zur Verfligung. Dazu zah-
len insb. Upgrade- und Downgrade-Mdglichkeiten, separat zu verrechnende Sonderleistungen, Men-
genrabatte sowie Entgeltminderungen, Pdnalen und Schadenersatz bei Leistungsstérungen.
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Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.7. Mitwirkungspflichten

Schutzbedarf
M Unkritisch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber die
Mitwirkungspflichten des Cloud-Service-Kunden im Zusammenhang mit der Erbringung des Vertrags-
gegenstands zur Verfiigung.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.8. Dokumentationsanforderungen

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt sicher, dass die bereitgestellte schriftliche Dokumentation hinsicht-
lich der vertraglichen Rahmenbedingungen und des Vertragsgegenstands ausreichende, nachvollzieh-
bare und transparente Angaben enthélt, die es einem sachverstandigen Dritten erlauben, die Eignung
des Cloud-Service-Providers und des Cloud-Services sowie die Angemessenheit und Wirksamkeit der
beschriebenen Angaben und Garantien zu beurteilen.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.9. AuftragsgemafBe Datenverarbeitung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider garantiert, dass die Verarbeitung von Daten des Cloud-Service-Kunden
ausschlieBlich im Rahmen seines Auftrags und ausschlieBlich in Produktivumgebungen erfolgt und
eine Verwendung der Daten fiir andere Zwecke oder fiir Zwecke Dritter sowie die Weitergabe oder
Ubermittlung an Dritte unterbleiben. Der Cloud-Service-Provider garantiert dariiber hinaus, dass eine
Verarbeitung von Daten des Cloud-Service-Kunden in anderen Systemumgebungen, wie z. B. Ent-
wicklung- oder Testumgebungen, unterbleibt.

Weiterfiihrende Informationen
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2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

3.3.1.10. Geheimhaltungspflichten

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verpflichtet sich, alle erlangten Kenntnisse tGber schutzwiirdige Geheim-
haltungsinteressen des Cloud-Service-Kunden geheim zu halten und fiir einen entsprechenden Schutz
dieser Informationen zu sorgen. Diese Verpflichtung besteht bereits in der Phase der Vertragsanbah-
nung sowie im Rahmen der Vertragserfiillung und nach Vertragsbeendigung. Diese Geheimhaltungs-
pflicht gilt auch fir alle an der Erbringung des Vertragsgegenstands beteiligten weiteren Dienstleister
und Subdienstleister.

Als schutzwiirdige Geheimhaltungsinteressen gelten organisationsinterne Informationen, die nicht zur
Verdffentlichung bestimmt sind sowie Informationen, die gesetzlichen Geheimhaltungspflichten unter-
liegen, insb. Amts-, Berufs-, Geschafts- und Betriebsgeheimnisse gem. StGB. Der Cloud-Service-
Provider verpflichtet sich, diese Geheimhaltungspflichten an alle an der Erbringung des Vertragsge-
genstands beteiligten weiteren Dienstleister und Subdienstleister zu tberbinden.

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

3.3.1.11. Belehrungspflichten

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verpflichtet sich, alle an der Erbringung des Vertragsgegenstands beteilig-
ten Personen vor der Aufnahme ihrer Tatigkeit schriftlich zur Einhaltung der bestehenden Geheimhal-
tungspflichten zu belehren. Diese Belehrungspflicht gilt auch fiir alle an der Erbringung des Vertrags-
gegenstands beteiligten weiteren Dienstleister und Subdienstleister.

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

52 Cloud Computing Kompass



3.3.1.12.  Sicherheitsiiberpriifung von Personen

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verpflichtet sich bei Vorliegen besonderer Vertraulichkeitsanforderungen,
wie z. B. bei der Verarbeitung von klassifizierten Informationen gem. InfoSiG oder GehSO, ausschlieB3-
lich Personen einzusetzen, die im Umgang mit klassifizierten Informationen gem. InfoSiV nachweislich
unterwiesen wurden und deren Verlasslichkeit durch eine Sicherheitsiiberpriifung gem. §§ 55 ff SPG
Uberpriift wurde. Dies gilt auch fiir etwaige weitere Dienstleister und Subdienstleister.

Weiterfiihrende Informationen

2 Rechtsvorschriften

3.3.1.13. Ponale bei Verletzung von Vertragspflichten

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verpflichtet sich im Fall einer Verletzung seiner Vertragspflichten zur Zah-
lung eines Pénales.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie

3.3.1.14. Freistellung des Cloud-Service-Kunden von Anspriichen Dritter

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider garantiert, dass er ber alle fiir die Erbringung des Vertragsgegenstands
erforderlichen Nutzungsrechte verfiigt und den Cloud-Service-Kunden von etwaigen Anspriichen Drit-
ter, insb. wegen einer Verletzung von Urheber- und Patentrechten oder sonstigen Schutzrechten,
freistellt.

Weiterfiihrende Informationen

2 Cloud-Grundlagen
2 Cloud-Strategie
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3.3.2.Vereinbarungen zur Servicequalitat
3.3.2.1.Servicemanagement
3.3.2.1.1. IT-Service-Management

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider betreibt ein IT-Service-Management (ITSM), das sich an anerkannten
ITSM-Standards orientiert und die Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des Cloud-
Services vollstédndig umfasst.

Die Aktualitat, Vollsténdigkeit und Wirksamkeit des ITSM und der dokumentierten Entwicklungs-,
Inbetriebnahme- und Betriebsprozesse des Cloud-Services werden im Rahmen eines jahrlichen Audit-
programms auditiert.

Referenzierte Standards

M ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement

3.3.2.1.2. IT-Service-Managementzertifizierung

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfligt iber eine giiltige ITSM-Zertifizierung einer akkreditierten Zertifi-
zierungsstelle. In der Anwendbarkeitserkldrung (Statement of Applicability) ist ausgewiesen, dass das
ITSM die Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des Cloud-Services vollstandig um-
fasst.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden bei der Erneuerung bzw. Verldngerung
eine Kopie des gliltigen Zertifikats und der Anwendbarkeitserkldrung zur Verfligung und informiert
den Cloud-Service-Kunden umgehend liber eine etwaige Zuriickziehung oder Aussetzung des Zertifi-
kats durch die Zertifizierungsstelle.

Referenzierte Standards

M ISO/IEC 20000-1 und ISO/IEC 20000-9

Weiterfiihrende Informationen

2 Zertifizierungsstandards
2 Priifungsstandards
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3.3.2.1.3. Kontinuitats- und Verfiigbarkeitsmanagement

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Die Verfiigbarkeit des Cloud-Services wird auf Basis von festgelegten Kontinuitdts- und Verfiigbar-
keitsmanagementprozessen, die sich an anerkannten ITSM-Standards orientieren, und auf Basis fest-
gelegter Plane sichergestellt, getestet und laufend (iberwacht.

Der Cloud-Service-Kunde wird im Fall einer schwerwiegenden Stérung oder eines Ausfalls des Cloud-
Services umgehend informiert. Es ist klar zu regeln, fiir welche Arten von Stérungen und Ausfallen
eine Informierung vorzunehmen ist. Zudem sind die dafiir zu nutzenden Informationskanale vorab
festzulegen.

Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement

3.3.2.1.4. Kapazitatsmanagement

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Die Planung, Bereitstellung und laufende Uberwachung der erforderlichen Kapazitdten und Perfor-
mance des Cloud-Services erfolgt auf Basis von festgelegten Kapazitatsmanagementprozessen, die
sich an anerkannten ITSM-Standards orientieren.

Referenzierte Standards

M ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement

3.3.2.1.5. Storungs- und Problemmanagement

Schutzbedarf

M Unkritisch M Sehr hoch

Anforderung

Auftretende Stérungen und Probleme des Cloud-Services werden auf Basis von festgelegten St6-
rungs- und Problemmanagementprozessen bearbeitet, die sich an anerkannten ITSM-Standards ori-
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entieren.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber die
Regelungen hinsichtlich Meldung, Klassifizierung, Bearbeitung, Priorisierung, Behebung und Eskalati-
on zur Verfiigung.

Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement

3.3.2.1.6. Konfigurationsmanagement

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Die Konfiguration und Dokumentation der fiir die Bereitstellung des Cloud-Services relevanten IT-
Systeme und Komponenten erfolgt auf Basis von festgelegten Konfigurationsmanagementprozessen,
die sich an anerkannten ITSM-Standards orientieren.

Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
< IT-Servicemanagement

3.3.2.1.7. Anderungs- und Versionsmanagement

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Die Planung, Dokumentation, Koordination, Qualitdtssicherung, Genehmigung und Uberwachung von
Anderungen und neuen Versionen des Cloud-Services erfolgen auf Basis von festgelegten Anderungs-
und Versionsmanagementprozessen, die sich an anerkannten ITSM-Standards orientieren.

Der Cloud-Service-Kunde wird iber Anderungen und neue Versionen vorab informiert. Der Cloud-
Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen tiber die Regelungen
hinsichtlich Information (sowie etwaiger Freigaben), Vorlaufzeiten, Wechselpflicht und Beschreibung
der Anderungen zur Verfiigung.

Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
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M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement

3.3.2.1.8. Skalierbarkeit

Schutzbedarf
M Unkritisch M Sehr hoch

Anforderung

Das Cloud-Service verfiigt tber eine ausreichende Skalierbarkeit, die dem Cloud-Service-Kunden die
Nutzung der zugesicherten Leistungs-, Performance- und Kapazitatsmengen gewahrleistet. Der
Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen zu den méglichen
Bandbreiten hinsichtlich Rechenleistung, Arbeitsspeicher, Speicherplatz, Netzwerkbandbreite und
Benutzeranzahl zur Verfligung.

Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement

3.3.2.1.9. Portabilitat

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Das Cloud-Service verfiigt {iber eine ausreichende Portabilitat der verarbeiteten, gespeicherten und
gesicherten Daten, die jederzeit einen uneingeschrankten Datenexport unter Beibehaltung aller logi-
schen Relationen gewahrleistet.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber die
zugesicherten Datenexportformate zur Verfiigung.

Referenzierte Standards

™ IEEE P2301
M ISO/IEC 19941

Weiterfiihrende Informationen

2 Interoperabilitat und Portabilitat
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3.3.2.1.10. Interoperabilitat

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Das Cloud-Service unterstiitzt Interoperabilitatsstandards, um eine ausreichende Kompatibilitat mit
anderen Cloud-Services sicherzustellen.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber die
zugesicherten Systemschnittstellen und Protokolle zur Verfligung.

Referenzierte Standards

™ IEEE P2301, IEEE P2302

M ISO/IEC 17203, ISO/IEC 17826, ISO/IEC 19831, ISO/IEC 19941, ISO/IEC 19944
¥ KMIP

¥ OCCI

Weiterfiihrende Informationen

2 Interoperabilitét und Portabilitat

3.3.2.2.Service Level

3.3.2.2.1. Service Level Agreement

Schutzbedarf
M Unkritisch ‘IZI Normal

M Sehr hoch

Anforderung

Die zugesicherten Leistungsparameter des Cloud-Services werden in einem schriftlichen Service Level
Agreement zwischen Cloud-Service-Provider und Cloud-Service-Kunden vertraglich vereinbart.

Dazu zahlen insb. folgende Vereinbarungen:
= Allgemeine Service Level-Parameter
= Funktionen, Benutzer-Support, Performance, Kapazitdten und Verfiligbarkeit
= Reaktions- bzw. Antwortzeiten, Behebungs- bzw. Wiederherstellungszeiten
= Maximale Ausfallshaufigkeit
= Messtransaktionen, -punkte und -frequenzen
» Regelungen i. Z. m. Wartungsfenstern und Notfallanderungen
= Standards und Zertifizierungen
= Verwendete IT-Service-Managementstandards
= Vorhandene IT-Service-Managementzertifizierungen
» Unterstiitzte Portabilitatsstandards
= Unterstitzte Interoperabilitdtsstandards
= Vertragsverletzungen
= Pdnale bei Verletzung der vertraglichen Parameter

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen tber die
getroffenen MaBnahmen zur Sicherstellung der Servicequalitat zur Verfiigung.
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Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement
2 Service Level Agreements

3.3.2.2.2. Operational Level Agreement

Schutzbedarf

O Unkritisch M Sehr hoch

Anforderung

Die vertraglich vereinbarten Leistungsparameter des Cloud-Services sind durch den Cloud-Service-
Provider mittels schriftlicher Operational Level Agreements mit organisationsinternen Einheiten und
etwaigen weiteren Dienstleistern und Subdienstleistern abgesichert.

Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
< IT-Servicemanagement
2 Service Level Agreements

3.3.2.2.3. Service Level Reporting

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Die vertraglich vereinbarten Leistungsparameter des Cloud-Services werden vereinbarungsgemaf
vermessen und dokumentiert. Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden monatlich
einen schriftlichen Bericht der Vermessungsergebnisse zur Verfiigung.

Referenzierte Standards

™ ISO/IEC 20000-1 und ISO/IEC 20000-9
M ITIL

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 IT-Servicemanagement
2 Service Level Agreements
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3.3.3. Vereinbarungen zur Informationssicherheit
3.3.3.1.Sicherheitsmanagement
3.3.3.1.1. Informationssicherheits-Managementsystem

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider betreibt ein Informationssicherheits-Managementsystem (ISMS), das sich
an anerkannten Sicherheitsstandards orientiert und die Entwicklungs-, Inbetriebnahme- und Betriebs-
prozesse des Cloud-Services vollstandig umfasst.

Verbindliche Sicherheitsrichtlinien zur Steuerung und Uberwachung des ISMS sowie zur Festlegung
von Sicherheitsanforderungen fiir Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des Cloud-
Services sind dokumentiert und kommuniziert. Die Festlegung der organisatorischen und technischen
SicherheitsmaBnahmen des Cloud-Services erfolgt auf Basis von festgelegten Risiko-
Managementprozessen, die sich an anerkannten Sicherheitsstandards orientieren. Fiir Personen, die
an der Erbringung des Cloud-Services beteiligt sind, finden regelmaBige und verbindliche Sicherheits-
schulungen statt. Dies gilt auch fiir Personal etwaiger weiterer Dienstleister und Subdienstleister.

Die Aktualitat, Vollstandigkeit und Wirksamkeit des ISMS, der Sicherheitsrichtlinien und der organisa-
torischen und technischen SicherheitsmaBnahmen des Cloud-Services werden im Rahmen eines jahr-
lichen Auditprogramms auditiert.

Referenzierte Standards

Informationssicherheits-Managementstandards:

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

M Osterreichisches Informationssicherheitshandbuch

M BSI-Standard 100-1, BSI-Standard 100-2 und BSI IT-Grundschutz

Risiko-Managementstandards:
M ISO/IEC 27005

™ ISO 31000

™ ONR 49000

™ BSI 100-3

Auditstandards:
M ISO 19011, ISO/IEC 27007 und M ISO/IEC TR 27008
M SP 800-115

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services

2 Informationssicherheitsmanagement
2 Risikomanagement

2 Auditierung und Test
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3.3.3.1.2. Informationssicherheits-Giitesiegel

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfiigt Gber ein anerkanntes giiltiges Informationssicherheits-Giitesiegel,
das die Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des Cloud-Services vollstandig umfasst.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden bei der Erneuerung bzw. Verlangerung
eine Kopie des giiltigen Gltesiegels zur Verfligung und informiert den Cloud-Service-Kunden umge-
hend Uber eine etwaige Zuriickziehung oder Aussetzung des Zertifikats.

Referenzierte Standards

M CSA STAR

M ESCloud Label

™ EuroCloud StarAudit
M Trusted Cloud-Service

Weiterfiihrende Informationen

2 Giitesiegel

3.3.3.1.3. Informationssicherheits-Managementsystemzertifizierung

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfugt Uber eine giiltige ISMS-Zertifizierung einer akkreditierten Zertifi-
zierungsstelle. In der Anwendbarkeitserkldrung (Statement of Applicability) ist ausgewiesen, dass das
ISMS die Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des Cloud-Services vollstandig um-
fasst.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden bei der Erneuerung bzw. Verldangerung
eine Kopie des gliltigen Zertifikats und der Anwendbarkeitserklarung zur Verfligung und informiert
den Cloud-Service-Kunden umgehend liber eine etwaige Zuriickziehung oder Aussetzung des Zertifi-
kats durch die Zertifizierungsstelle.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden den Bericht des jahrlich durchgefiihrten
Uberwachungs- bzw. Zertifizierungsaudits zur Verfiigung, der i. Z. m. dem Cloud-Service Auskunft
Uber das Auditergebnis und etwaige Verbesserungshinweise und Abweichungen gibt.

Referenzierte Standards

M ISO/IEC 27001
M ISO/IEC 27001 auf Basis des BSI IT-Grundschutzes

Weiterfiihrende Informationen

2 Zertifizierungsstandards
2 Priifungsstandards
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3.3.3.1.4. Produkt- und Systemzertifizierungen

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfiigt Gber eine gliltige Produktzertifizierung des Cloud-Services einer
akkreditierten Zertifizierungsstelle.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden bei der Erneuerung bzw. Verlangerung
eine Kopie des gliltigen Zertifikats zur Verfligung und informiert den Cloud-Service-Kunden umgehend
Uber eine etwaige Zuriickziehung oder Aussetzung des Zertifikats durch die Zertifizierungsstelle.

Referenzierte Standards

™ ISO/IEC 27018
™ ISO/IEC 15408
© ONORM A7700

Weiterfiihrende Informationen

2 Zertifizierungsstandards

3.3.3.1.5. Benennung eines zentralen Ansprechpartners

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider benennt eine zentrale Ansprechpartnerin bzw. einen zentralen Ansprech-
partner (Informationssicherheitsbeauftragte/n), der dem Cloud-Service-Kunden fiir alle Belange der
Informationssicherheit beim Cloud-Service-Provider und etwaiger weiterer Dienstleister und Sub-
dienstleister zur Verfiigung steht und stellt dem Cloud-Service-Kunden dessen Kontaktdaten zur Ver-
figung, einschl. Name, Telefonnummer und E-Mail-Adresse.

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement

3.3.3.1.6. Verwaltung von Benutzerkennungen, Rollen und Rechten

Schutzbedarf
M Unkritisch M Sehr hoch

Anforderung

Zur Sicherstellung einer kontrollierten und nachvollziehbaren Verwaltung von Benutzerkennungen,
Rollen und Rechten ist ein Registrierungs- und Provisionierungsverfahren umgesetzt, das den gesam-
ten Lebenszyklus umfasst.

Dazu zahlen
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= die Registrierung und De-Registrierung von Benutzerinnen und Benutzern,

= die Vergabe, zeitliche Beschrénkung, Anderung, Priifung, Deaktivierung, Entziehung und Lo-
schung von Kennungen, Rollen und Rechten,

= die Vergabe, Bereitstellung, Zuriicksetzung und der Widerruf von Zugangsdaten sowie

= die Protokollierung der durchgefiihrten Aktivitaten.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Identity- und Access-Management
2 E-Government-Konventionen

3.3.3.1.7. Authentifizierung und Autorisierung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Um ausschlieBlich autorisierte Zugriffe auf das Cloud-Service sicherzustellen, sind geeignete Zugriffs-
kontrollen in Form von Authentifizierungs- und Autorisierungsverfahren umgesetzt. Eine Session-
Timeout-Funktion stellt zudem sicher, dass bestehende Sessions nach einem festgelegten Zeitlimit
geschlossen und Zugriffe bis zu einer neuerlichen Anmeldung verhindert werden.

Bei der Verwendung von Passwortern werden geeignete Verfahren eingesetzt, die eine entsprechen-
de Passwortkomplexitdt (Mindestlange, Sonderzeichen etc.) und eine Durchsetzung von regelmaBigen
Passwortanderungen gewabhrleisten. Das Erraten von Passwortern, z. B. mittels Brute-Force-
Methoden, wird durch geeignete Sperrmechanismen unterbunden.

Dies gilt fiir Benutzer- und Administratorzugdnge.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Identity- und Access-Management
< E-Government-Konventionen

3.3.3.1.8. Zwei-Faktor-Authentifizierung

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Die Zugriffskontrolle des Cloud-Services verwendet eine Zwei-Faktor-Authentifizierungsmethode. Dies
gilt fiir Benutzer- und Administratorzugdnge.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
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Weiterfiihrende Informationen

2 Identity- und Access-Management
2 E-Government-Konventionen

3.3.3.1.9. Datenverschliisselung

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Zur Sicherstellung der Vertraulichkeit der verarbeiteten Daten des Cloud-Services ist eine durchgangi-
ge Datenverschliisselung unter Verwendung geeigneter Verschliisselungsalgorithmen und Schliissel-
langen umgesetzt, die den gesamten Lebenszyklus der Daten, einschl. der Speicherung und Siche-
rung, umfasst und einen unbefugten Zugriff auf Daten im Klartext verhindert.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
M BSI TR-02102-1

Weiterfiihrende Informationen

2 Kryptografie
2 E-Government-Konventionen

3.3.3.1.10. Rechenzentrumsicherheit

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Die Implementierung der zur Bereitstellung des Cloud-Services erforderlichen IT-Systeme und Kom-

ponenten erfolgt ausschlieBlich in ausreichend abgesicherten Systemrdaumen. Die Absicherung um-

fasst insb. folgende MaBnahmen:

= eine entsprechende Sicherung von Wénden, Fenstern und Tiren

» einen ausreichenden Zutrittsschutz (z. B. sichere Authentifizierungsverfahren, Vereinzelungsanla-
ge, Bewegungsmelder und Videoliberwachung)

= eine unterbrechungsfreie Stromversorgung (z. B. USV und Notstromaggregate)

» eine ausreichende Netzwerkanbindung und sichere Netzwerkverkabelung

= eine ausreichende Klimatisierung (Raumtemperatur und -feuchte)

= einen ausreichenden Brandschutz (Brandalarmierung und -bekampfung)

Zur Einhaltung der festgelegten Verfiigbarkeitsparameter des Cloud-Services sind geeignete Vorsor-
gemaBnahmen, Wiederherstellungsstrategien und Notfallplane umgesetzt und getestet. Dazu zahlen
insb. unterstitzende Versorgungseinrichtungen, Brandschutz, Redundanz der IT-Infrastruktur und der
Netz- und Telekommunikationseinrichtungen sowie Parallel- bzw. Ausweichstandorte. Der Cloud-
Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen (ber die getroffenen
MaBnahmen zur Verfiigung.

Referenzierte Standards
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M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
™ EN 50600
M ANSI/TIA 942

Weiterfiihrende Informationen

2 Rechenzentren

3.3.3.1.11. Rechenzentrumsicherheits-Zertifizierung

Schutzbedarf

O Unkritisch M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfiigt Uber eine giiltige Rechenzentrumsicherheits-Zertifizierung einer
akkreditierten Zertifizierungsstelle.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden bei der Erneuerung bzw. Verlangerung
eine Kopie des giiltigen Zertifikats und der Anwendbarkeitserklarung (Statement of Applicability) zur
Verfligung und informiert den Cloud-Service-Kunden umgehend (ber eine etwaige Zurlickziehung
oder Aussetzung des Zertifikats durch die Zertifizierungsstelle.

Referenzierte Standards

™ EN 50600
M ANSI/TIA 942

Weiterfiihrende Informationen

2 Zertifizierungsstandards
2 Priifungsstandards

3.3.3.1.12. Update- und Patch-Management

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Die Koordination und zeitgerechte Behebung von Sicherheitsschwachstellen in Hardware- und Soft-
warekomponenten des Cloud-Services erfolgt auf Basis von festgelegten Update- und Patch-
Managementprozessen, die sich an anerkannten Sicherheitsstandards orientieren und eine entspre-
chende Qualitatssicherung in Form von Funktions- und Kompatibilitatstests sicherstellen.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement
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3.3.3.1.13. Mandanten- und Systemtrennung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Das Cloud-Service verfigt (iber eine vollstandige und durchgédngige Mandantentrennung, die dem

Cloud-Service-Kunden hinsichtlich der genutzten Infrastruktur und der verarbeiteten, gespeicherten

und gesicherten Daten einen dedizierten Mandantenbereich und eine entsprechende Abgrenzung von

anderen Mandanten gewahrleistet. Dies gilt insb. fir

= die Administration und Provisionierung von Benutzerkennungen, Rollen und Rechten,

= die verarbeiteten Anwendungs- und Protokolldaten sowie

= die verwendeten IT-Anwendungen, Betriebssysteme, Datenbanken, Speicher- und Backupsyste-
me und Netzwerksegmente.

Die Produktivumgebung des Cloud-Services ist strikt von anderen Systemumgebungen, wie z. B.
Schulungs-, Qualitatssicherungs-, Integrations-, Test- und Entwicklungsumgebungen, getrennt.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement

3.3.3.1.14. Schadsoftware-Erkennung und Abwehr

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Zur Erkennung und Abwehr von Schadsoftware und nicht genehmigtem mobilen Programmcode sind
geeignete Virenschutzverfahren und entsprechende Alarmierungs- und Reaktionsprozesse umgesetzt.
Die eingesetzten Produkte (Engines und Agents) werden auf dem aktuellsten Versionsstand gehalten.
Die eingesetzten Virendefinitionen werden (zumindest) tagesaktuell gehalten, wobei diese zur Ver-
meidung von etwaigen Beeintrachtigungen aufgrund von Fehlfunktionen vor dem Rollout mittels Fal-
se-Positive-Checks gepriift werden.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement
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3.3.3.1.15. Sandbox-Virenscanner

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Zur Erhéhung der Erkennungsrate des mehrstufigen Virenschutzes des Cloud-Services sind zusatzli-
che Virenscanner auf Basis der Sandbox-Technologie einzusetzen.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement

3.3.3.1.16. Datensicherung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Zur Vermeidung von Datenverlusten des Cloud-Services werden geeignete Datensicherungsverfahren
eingesetzt. Die Wiederherstellbarkeit der gesicherten Daten wird regelmaBig tberpriift.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement

3.3.3.1.17. Protokollierung

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Systemrelevante Ereignisse und Fehler des Cloud-Services, alle erfolgten Anmeldungen und fehlge-
schlagenen Anmeldungsversuche sowie samtliche Benutzer- und Administrationsaktivitdten werden
protokolliert.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement
2 E-Government-Konventionen
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2 Weitere technische Spezifikationen

3.3.3.1.18. Sicherheitsschwachstellen-Monitoring

Schutzbedarf

M Unkritisch M Sehr hoch

Anforderung

Um bekannt gewordene Sicherheitsschwachstellen in Hardware- und Softwarekomponenten des
Cloud-Services so rasch wie mdglich identifizieren, bewerten und beheben zu kénnen, fiihrt der
Cloud-Service-Provider ein Monitoring einschlagiger Quellen sowie regelmaBige Schwachstellen-Scans
durch. Die Dokumentation von Sicherheitsschwachstellen, BehebungsmaBnahmen und Workarounds
erfolgt in einem dafiir vorgesehenen Ticketsystem. Die Bewertung von Sicherheitsschwachstellen
erfolgt auf Basis anerkannter Sicherheitsstandards.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
M X.1521, X.1524, X.1525, X.1526, X.1528, X.1544

Weiterfiihrende Informationen

2 Sicherheitsschwachstellenmanagement

3.3.3.1.19. Penetrationstests

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Zur Identifizierung und Behebung von Sicherheitsschwachstellen im Programm-Quellcode oder in der
Systemkonfiguration des Cloud-Services werden vor der Inbetriebnahme und bei allfilligen Anderun-
gen Penetrationstests durchgefiihrt.

Referenzierte Standards
M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

< Applikationssicherheit
2 Systemhartung
2 Systemevaluierung

3.3.3.1.20. Netzwerksicherheit

Schutzbedarf
M Unkritisch M Sehr hoch

Anforderung

Zur Sicherstellung einer ausreichenden Netzwerksicherheit des Cloud-Services ist eine entsprechende
Netzwerktrennung mittels Netzwerksegmenten bzw. Netzwerkzonen und erforderlichenfalls Demilita-
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risierten Zonen umgesetzt. Die Kontrolle des Netzwerkverkehrs erfolgt mittels Netzwerk-Firewalls, die
Erkennung von netzwerkbasierten Angriffen mittels Netzwerk-Intrusion-Detection-Systemen bzw.
Netzwerk-Intrusion-Prevention-Systemen.

Die Netzwerkkommunikation des Cloud-Services wird durch geeignete End-to-End-
Verschllsselungsalgorithmen und Schliissellangen abgesichert. Dies gilt fiir Benutzer- und Administra-
tionszugange sowie fiir etwaige Fernwartungszugange. Die dabei verwendeten Zertifikate werden
beim Verbindungsaufbau einer entsprechenden Validierung unterzogen, die sowohl eine kryptografi-
sche Verifikation als auch eine Giiltigkeitsabfrage liber entsprechende Verzeichnisdienste inkludiert.
Bei der Auswahl und regelmaBigen Aktualisierung geeigneter Protokollversionen und Cipher-Suites
werden die aktuellen Sicherheitsempfehlungen anerkannter Organisationen eingehalten. Fir die
Kommunikation zwischen Cloud-Service-Kunden und Cloud-Service-Provider werden ausschlieBlich
Zertifikate von offentlichen Vertrauensdiensteanbietern eingesetzt.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

M BSI TR-02102-1, BSI TR-02102-2, BSI TR-02102-3, BSI TR-02102-4
M A-SIT Empfehlungen fiir Behdrden

M PVP-SMA

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services

2 Informationssicherheitsmanagement
2 Kryptografie

2 E-Government-Konventionen

3.3.3.1.21. Denial of Service-Abwehrsysteme

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Zur Erkennung und Abwehr von Denial of Service (DoS)-Angriffen werden entsprechende DoS-
Abwehrsysteme eingesetzt.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement
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3.3.3.1.22. Web Application Firewalls

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Zur Erkennung und Abwehr von Angriffen auf Applikationsebene werden geeignete Web Application
Firewalls (WAF) eingesetzt.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement
2 Applikationssicherheit

3.3.3.1.23. Systemhartung

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Die eingesetzten Systemkomponenten des Cloud-Services werden vor der Inbetriebnahme und bei
allfalligen Anderungen einer geeigneten Systemhéartung unterzogen, bei der insb. Softwarebestandtei-
le, Funktionen und Dienste, die nicht zwingend notwendig sind, entfernt bzw. deaktiviert werden. Bei
der Festlegung der SystemhartungsmaBnahmen werden die aktuellen Sicherheitsempfehlungen aner-
kannter Organisationen eingehalten.

Firmware und Software werden am aktuellen Versionsstand gehalten. Dariiber hinaus wird der admi-
nistrative Zugang zu System- und Netzwerkkomponenten durch geeignete MaBnahmen abgesichert,
insb. durch sichere Authentifizierungsverfahren, Session Timeouts und Management VLANSs.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
M NIST SP 800-70 Rev. 3

M OWASP

M CIS-Benchmarks

Weiterfiihrende Informationen

2 Applikationssicherheit
2 Systemhartung
2 Systemevaluierung
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3.3.3.1.24. Systems Development Life Cycle

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Um sicherzustellen, dass wesentliche Sicherheitsaspekte bereits im Entwicklungsprozess berlicksich-
tigt werden, erfolgt die Entwicklung des Cloud-Services auf Basis eines dokumentierten Systems De-
velopment Life Cycle (SDLC)-Prozesses, der sich an anerkannten Sicherheitsstandards orientiert und
entsprechende Analyse-, Design-, Review- und Testvorgaben vorsieht.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Applikationssicherheit

3.3.3.1.25. Secure Coding-Standards

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Zur Vermeidung von Sicherheitsschwachstellen im Programm-Quellcode des Cloud-Services werden
im Entwicklungsprozess anerkannte Secure Coding-Standards angewendet und eingehalten. Beim
Einsatz von Drittkomponenten, wie z. B. Programm-Bibliotheken, wird sichergestellt, dass diese aus
vertrauenswiirdigen Quellen bezogen, auf Schadsoftware gepriift und entsprechend lizenziert wur-
den.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
“ OWASP

Weiterfiihrende Informationen

< Applikationssicherheit

3.3.3.1.26. Source Code-Analysen

Schutzbedarf
O Unkritisch M Sehr hoch

Anforderung

Zur Identifizierung und Behebung von Sicherheitsschwachstellen im Programm-Quellcode des Cloud-
Services werden im Rahmen des Entwicklungsprozesses automatisierte Source Code-Analysen durch-
gefihrt.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
M OWASP
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Weiterfiihrende Informationen

2 Applikationssicherheit

3.3.3.1.27. Sicherheitsvorfall-Management und Informationspflicht

Schutzbedarf
O Unkritisch M Sehr hoch

Anforderung

Die Uberwachung, Bewertung, Dokumentation, Kommunikation und Eskalation von Sicherheitsvorfal-
len erfolgt auf Basis von festgelegten Sicherheitsvorfall-Managementprozessen, die sich an anerkann-
ten Sicherheitsstandards orientieren.

Der Cloud-Service-Provider informiert den Cloud-Service-Kunden unverziiglich Giber aufgetretene Si-
cherheitsvorfalle i. Z. m. dem Cloud-Service und stellt ihm alle erforderlichen Informationen zur Ver-
fligung, die zur Klarung des Sachverhalts und Aufrechterhaltung des Betriebs sowie zur Erfiillung
seiner Informationspflichten notwendig sind.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
M ISO/IEC 27035

Weiterfiihrende Informationen

2 Sicherheitsvorfallmanagement

3.3.3.1.28. Notfall-Management und Informationspflicht

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Die Sicherstellung einer angemessenen Ausfallssicherheit und die Festlegung von adaquaten Prozes-
sen zur Bewaltigung von Notféllen und Krisen erfolgt auf Basis von festgelegten Notfall-
Managementprozessen, die sich an anerkannten Sicherheitsstandards orientieren.

Der Cloud-Service-Provider informiert den Cloud-Service-Kunden unverziiglich tiber aufgetretene Not-
falle i. Z. m. dem Cloud-Service und stellt ihm alle erforderlichen Informationen zur Verfiigung, die
zur Kldrung des Sachverhalts und Aufrechterhaltung des Betriebs sowie zur Erfiillung seiner Informa-
tionspflichten notwendig sind.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017
M ISO/IEC 27031
M BSI 100-4

Weiterfiihrende Informationen

2 Business Continuity Management
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3.3.3.1.29. Notfall-Managementzertifizierung

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfiigt Giber eine giiltige Business Continuity-Management (BCM)-
Zertifizierung einer akkreditierten Zertifizierungsstelle. In der Anwendbarkeitserklarung (Statement of
Applicability) ist ausgewiesen, dass das BCM die Entwicklungs-, Inbetriebnahme- und Betriebsprozes-
se des Cloud-Services vollstandig umfasst.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden bei der Erneuerung bzw. Verldngerung
eine Kopie des gliltigen Zertifikats und der Anwendbarkeitserklarung zur Verfiigung und informiert
den Cloud-Service-Kunden umgehend Uber eine etwaige Zuriickziehung oder Aussetzung des Zertifi-
kats durch die Zertifizierungsstelle.

Referenzierte Standards

M ISO 22301

Weiterfiihrende Informationen

2 Zertifizierungsstandards
2 Prifungsstandards

3.3.3.2.Security Level
3.3.3.2.1. Security Level Agreement

Schutzbedarf
M Unkritisch ™ Normal M Sehr hoch

Anforderung

Die zugesicherten Sicherheitsparameter des Cloud-Services werden in einem schriftlichen Security
Level Agreement zwischen Cloud-Service-Provider und Cloud-Service-Kunden vertraglich vereinbart.

Dazu zahlen insb. folgende Vereinbarungen:
= Allgemeine Security Level-Parameter
= Wiederanlaufzeit (RTO) und Wiederanlaufniveau, max. tolerierbare Ausfallszeit (MTPD)
und max. zuldssiger Datenverlust (RPO)
= Schadsoftware-Erkennung und Abwehr
= Geschitzte Schnittstellen (z. B. APIs), Funktionen (z. B. Upload) und strukturelle Einhei-
ten (z. B. Dateien und Laufwerke)
= Eingesetzte Technologien (z. B. signaturbasierte Virenscanner, Integritdtsiiberwachung,
Reencoding, kiinstliche Intelligenz, Sandboxing)
= Datensicherung
= Umfang, Art (inkrementelle Sicherung bzw. Vollsicherung) und Haufigkeit (Intervall und
Zeitpunkt), Aufbewahrungsdauer und -ort sowie Dauer der Datenwiederherstellung
= Schutz der Datensicherungen vor unberechtigtem Zugriff und Verfalschung
=  Protokollierung
= Umfang und Struktur, Aufbewahrungsdauer und -ort sowie Loschfristen
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= Schutz der Protokolldaten vor unberechtigtem Zugriff und Verfalschung
» Uberwachungs- und Auswertungsmodalititen
= Schwachstellen-Management
= Reaktions- und Behebungszeiten bei Sicherheitsschwachstellen (nach Kritikalitdtsstufen)
= Penetrationstests und Secure Code-Analysen (sofern zutreffend)
= Intervalle der durchgefiihrten Tests und Analysen
= Kryptografie
= Verwendete Verschliisselungsalgorithmen und Schliisselldngen bei der Dateniibermittlung
= Verwendete Verschliisselungsalgorithmen und Schlissellangen bei der Datenspeicherung
= Systemhartung
= Verwendete Configuration Baselines
» Standards, Zertifizierungen und Giitesiegel (sofern zutreffend)
= Verwendete Informationssicherheits-Managementsystemstandards
= Vorhandene Informationssicherheits-Gutesiegel
= Vorhandene Informationssicherheits-Managementsystemzertifizierungen
= Verfligbare Produkt- und Systemzertifizierungen
= Vorhandene Rechenzentrumsicherheits-Zertifizierungen
»= Verwendete System Development- und Secure Coding-Standards
= Vorhandene Notfall-Managementzertifizierungen
= Vertragsverletzungen
= Podnale bei Verletzung der vertraglichen Parameter

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen (iber die
getroffenen MaBnahmen zur Sicherstellung der Informationssicherheit zur Verfiigung.

Referenzierte Standards

M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement

3.3.3.2.2. Sicherheitsanforderungen und Sicherheitskonzept

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Kunde stellt dem Cloud-Service-Provider eine schriftliche Dokumentation der fest-
gelegten Sicherheitsanforderungen und Abnahmekriterien zur Verfiigung, die durch den Cloud-
Service-Provider bei der Festlegung, Umsetzung und Uberpriifung der organisatorischen und techni-
schen SicherheitsmaBnahmen des Cloud-Services zu erfillen sind.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden vor der Inbetriebnahme des Cloud-
Services sowie bei allfilligen Anderungen eine schriftliche Dokumentation iiber die umgesetzten und
Uberpriiften SicherheitsmaBnahmen in Form eines Sicherheitskonzepts und Abnahmetestprotokolls
zur Verfigung.

Referenzierte Standards
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M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement

3.3.3.2.3. Sicherheitskennzahlen

Schutzbedarf
O Unkritisch M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden monatlich einen schriftlichen Sicherheits-
kennzahlenbericht zur Verfiigung, der Auskunft liber die Wirksamkeit wesentlicher organisatorischer
und technischer SicherheitsmaBnahmen gibt.

Die Abstimmung und Festlegung der zu berichtenden Kennzahlen erfolgt einvernehmlich zwischen
Cloud-Service-Kunden und Cloud-Service-Provider.

Referenzierte Standards
M ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27017

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services
2 Informationssicherheitsmanagement

3.3.4.Vereinbarungen zum Datenschutz
3.3.4.1. Datenschutzmanagement
3.3.4.1.1. Datenschutz-Managementsystem

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider betreibt ein Datenschutz-Managementsystem (DSMS), das sich an aner-
kannten Datenschutzstandards orientiert und die Entwicklungs-, Inbetriebnahme- und Betriebspro-
zesse des Cloud-Services vollstandig umfasst.

Verbindliche Datenschutzrichtlinien zur Steuerung und Uberwachung des DSMS sowie zur Festlegung
von Datenschutzanforderungen fiir Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des Cloud-
Services sind dokumentiert und kommuniziert. Die Festlegung der organisatorischen und technischen
DatenschutzmaBnahmen des Cloud-Services erfolgt auf Basis von festgelegten Risiko-
Managementprozessen, die sich an anerkannten Datenschutzstandards orientieren. Fir Personen, die
an der Erbringung des Cloud-Services beteiligt sind, finden regelméBige und verbindliche Daten-
schutzschulungen statt. Dies gilt auch fiir Personal etwaiger weiterer Dienstleister und Subdienstleis-
ter.
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Die Aktualitat, Vollstéandigkeit und Wirksamkeit des DSMS, der Datenschutzrichtlinien und der organi-
satorischen und technischen DatenschutzmaBnahmen des Cloud-Services werden im Rahmen eines
jahrlichen Auditprogramms auditiert.

Referenzierte Standards

Datenschutz-Managementstandards
™M BS 10012
M ISO/IEC 27001 iVm ISO/IEC 27018, ISO/IEC 29151

Risiko-Managementstandards:
M ISO/IEC 27005

M ISO 31000

M ONR 49000

™ BSI 100-3

Datenschutz-Folgenabschéatzung:
M ISO/IEC 29134

Auditstandards:
M ISO 19011, ISO/IEC 27007 und M ISO/IEC TR 27008
M SP 800-115

Weiterfiihrende Informationen

2 Anforderungen an Cloud-Services

2 Datenschutzmanagement

2 Datenschutzfolgenabschatzung

2 Rahmenwerke, Handblicher und Kataloge

3.3.4.1.2. Datenschutz-Giitesiegel

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfiigt Uber ein anerkanntes giiltiges Datenschutz-Giitesiegel, das die
Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des Cloud-Services vollstédndig umfasst.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden regelméBig eine Kopie des Giitesiegels
zur Verfiigung und informiert den Cloud-Service-Kunden umgehend (iber eine etwaige Zurlickziehung
oder Aussetzung des Giitesiegels.

Referenzierte Standards

M EuroPriSe

Weiterfiihrende Informationen

2 Giitesiegel
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3.3.4.1.3. Datenschutz-Zertifizierung

Schutzbedarf
O Unkritisch O Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider verfiigt Gber eine giiltige Datenschutz-Zertifizierung einer akkreditierten
Zertifizierungsstelle. In der Anwendbarkeitserklarung (Statement of Applicability) ist ausgewiesen,
dass die Datenschutz-Zertifizierung die Entwicklungs-, Inbetriebnahme- und Betriebsprozesse des
Cloud-Services vollstandig umfasst.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden bei der Erneuerung bzw. Verldngerung
eine Kopie des gliltigen Zertifikats und der Anwendbarkeitserklarung zur Verfiigung und informiert
den Cloud-Service-Kunden umgehend Uber eine etwaige Zuriickziehung oder Aussetzung des Zertifi-
kats durch die Zertifizierungsstelle.

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden den Bericht des jahrlich durchgefiihrten
Uberwachungs- bzw. Zertifizierungsaudits zur Verfiigung, der i. Z. m. dem Cloud-Service Auskunft
Uber das Auditergebnis und etwaige Verbesserungshinweise und Abweichungen gibt.

Referenzierte Standards

M BS 10012
M ISO/IEC 27001 iVm ISO/IEC 27018

Weiterfiihrende Informationen

2 Zertifizierungsstandards
2 Priifungsstandards

3.3.4.1.4. Rechtskonforme Datenverarbeitung

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt sicher, dass die Verarbeitung von personenbezogenen Daten unter
Einhaltung des geltenden &sterreichischen und europdischen Datenschutzrechts erfolgt.

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

3.3.4.1.5. Benennung eines zentralen Ansprechpartners

Schutzbedarf

O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider benennt eine zentrale Ansprechpartnerin bzw. einen zentralen Ansprech-
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partner (Datenschutzbeauftragte/n), die/der dem Cloud-Service-Kunden fiir alle Belange des Daten-
schutzes beim Cloud-Service-Provider und etwaiger weiterer Dienstleister und Subdienstleister zur
Verfligung steht und stellt dem Cloud-Service-Kunden deren/dessen Kontaktdaten zur Verfiigung,
einschl. Name, Telefonnummer und E-Mail-Adresse.

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

3.3.4.1.6. Betroffenenrechte

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Der Cloud-Service-Provider stellt sicher, dass alle organisatorischen und technischen Voraussetzungen
firr die fristgerechte Erfilllung der datenschutzrechtlichen Pflichten des Cloud-Service-Kunden i. Z. m.
der Information, Auskunft, Berichtigung, Loschung, Einschréankung der Verarbeitung, Mitteilung, Da-
teniibertragbarkeit und dem Widerspruch getroffen sind. Der Cloud-Service-Provider (iberldsst dem
Cloud-Service-Kunden alle dafiir notwendigen Informationen.

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen

3.3.4.1.7. Informationspflicht bei Datenschutzverletzungen

Schutzbedarf
O Unkritisch ™ Normal M Sehr hoch

Anforderung

Auftretende Datenschutzverletzungen i. Z. m. dem Cloud-Service werden durch den Cloud-Service-
Provider einschlieBlich aller damit im Zusammenhang stehenden Fakten, Auswirkungen und MaBnah-
men dokumentiert und unverziiglich an den Cloud-Service-Kunden gemeldet.

Die Dokumentation und Meldung hat alle Informationen zu enthalten, die der Cloud-Service-Kunde

zur Erfiillung von datenschutzrechtlichen Meldepflichten benétigt. Dazu zdhlt insb. eine Beschreibung

= der Art der Datenschutzverletzung, einschl. der Anzahl der betroffenen Kategorien, Personen und
Datensatze,

= der wahrscheinlichen Folgen der Datenschutzverletzung,

= der bereits ergriffenen MaBnahmen zur Behebung der Datenschutzverletzung,

= der vorgeschlagenen MaBnahmen zur Behebung der Datenschutzverletzung sowie

= der vorgeschlagenen MaBnahmen zur Abmilderung maéglicher nachteiliger Auswirkungen.

Weiterfiihrende Informationen

2 Rechtsvorschriften
2 Datenschutzrechtliche Orientierungshilfen
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3.3.4.2.Datenschutz-Level
3.3.4.2.1. Datenschutz Level Agreement

Schutzbedarf
O Unkritisch M Sehr hoch

Anforderung

Die zugesicherten Datenschutzparameter des Cloud-Services werden in einem schriftlichen Daten-
schutz Level Agreement (Vereinbarungen zur Auftragsverarbeitung) zwischen Cloud-Service-Provider
und Cloud-Service-Kunden vertraglich vereinbart.

Dazu zahlen insb. folgende Vereinbarungen:
= Auftragsverarbeitung
»= Gegenstand, Dauer, Art und Zweck der Datenverarbeitung
= Datenarten und Kategorien betroffener Personen
=  Organisatorische und technische MaBnahmen
= Umsetzung, Dokumentation und regelméBige Uberpriifung der erforderlichen MaBnah-
men durch den Cloud-Service-Provider
= Bereitstellung erforderlicher Informationen und Nachweise durch den Cloud-Service-
Provider hinsichtlich der Einhaltung seiner datenschutzrechtlichen Pflichten und Umset-
zung der erforderlichen MaBnahmen auf Anforderung des Cloud-Service-Kunden
= Standards, Zertifizierungen und Giitesiegel (sofern zutreffend)
= Verwendete Datenschutz-Managementsystemstandards
= Vorhandene Datenschutz-Giitesiegel
= Vorhandene Datenschutz-Zertifizierungen
= Kontrollrechte des Cloud-Service-Kunden
= Uberpriifung des Cloud-Service-Providers durch den Cloud-Service-Kunden hinsichtlich
der Einhaltung der Vereinbarungen zur Auftragsverarbeitung bzw. Beauftragung eines
Dritten zur Durchfiihrung solcher Uberpriifungen
= Bereitstellung erforderlicher Informationen und Nachweise durch den Cloud-Service-
Provider hinsichtlich der Einhaltung seiner datenschutzrechtlichen Pflichten und Umset-
zung der erforderlichen organisatorischen und technischen MaBnahmen auf Anforderung
des Cloud-Service-Kunden
= Vertragsverletzungen
= Pdnale bei Verletzung der vertraglichen Parameter

Der Cloud-Service-Provider stellt dem Cloud-Service-Kunden ausfiihrliche Informationen Uber die
getroffenen MaBnahmen zur Sicherstellung des Datenschutzes zur Verfiigung.

Weiterfiihrende Informationen

2 Rechtsvorschriften

2 Datenschutzrechtliche Orientierungshilfen
2 Privacy Level Agreements

2 Rahmenwerke, Handblicher und Kataloge
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3.4. Fazit

Die Auswahl eines geeigneten Cloud-Service-Providers und die Vereinbarung vertraglicher Grundlagen
mit diesem sind zentrale Elemente bei der Auslagerung von Daten oder Datenanwendungen in die
Cloud. Dabei liegt die gréBte Herausforderung darin, alle relevanten Aspekte entsprechend zu bertiick-
sichtigen. Dieser Abschnitt unterstiitzt bei dieser Tatigkeit, indem er eine Vielzahl an potenziell rele-

vanten Aspekten in Form reprasentativer Anforderungskriterien definiert.

Dabei erhebt der Cloud Computing Kompass keinen Anspruch auf Vollstandigkeit. Um Interessierten
bei jenen Inhalten, bei denen der Cloud Computing Kompass in Bezug auf Vollstandigkeit und Detail-
tiefe bewusst gesetzte Grenzen hat, eine weitere Vertiefung in die Materie zu erleichtern, listet der

folgende Abschnitt einschldgige weiterflihnrender Dokumente und Informationsquellen auf.
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4. Weiterfiihrende Informationen

An Empfehlungen und Standards rund um das Thema Cloud Computing mangelt es nicht.

Im Gegenteil — aufgrund der Vielzahl an nationalen und internationalen Organisationen,

Leitfaden, Rechtsvorschriften, Konventionen und Standards ist es mittlerweile schwierig

geworden, die Ubersicht zu behalten. Die nachfolgende Auswahl soll dies etwas erleich-

tern. Der Fokus liegt dabei auf jenen Dokumenten, die speziell fiir dsterreichische Cloud-

Service-Kunden von Bedeutung sind.

Da die in diesem Abschnitt gelisteten Dokumente und Informationen ein sehr breites Spektrum abde-

cken, ermdglicht dieser letzte Abschnitt ein gezieltes Erarbeiten von Detailwissen zu speziellen Teilbe-

reichen, die der Cloud Computing Kompass aufgrund der bewusst gesetzten Grenzen nur (berblicks-

maBig behandeln konnte.

4.1. Organisationen

A-SIT Zentrum fiir sichere Informationstechnologie — Austria
www.a-sit.at

AICPA American Institute of Certified Public Accountants
www.aicpa.org

ANSI American National Standards Institute
WWwWw.ansi.org

AS Austrian Standards Institute
www.austrian-standards.at

AXELOS AXELOS
www.axelos.com

BITKOM Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e. V.
www.bitkom.org

BLSG Kooperation Bund-Lénder-Stadte-Gemeinden
www.ref.gv.at

BSI Bundesamt fir Sicherheit in der Informationstechnik
www.bsi.bund.de

BSI Group British Standards Institution Group
www.bsigroup.com

CENELEC European Committee for Electrotechnical Standardization
www.cenelec.eu

CIS Center for Internet Security
www.cisecurity.org

CSA Cloud Security Alliance
cloudsecurityalliance.org

ENISA European Union Agency for Network and Information Security
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http://www.a-sit.at/
http://www.aicpa.org/
http://www.ansi.org/
http://www.austrian-standards.at/
http://www.axelos.com/
http://www.bitkom.org/
http://www.ref.gv.at/
http://www.bsi.bund.de/
http://www.bsigroup.com/
http://www.cenelec.eu/
http://www.cisecurity.org/
https://cloudsecurityalliance.org/
http://www.enisa.europa.eu/

EuroCloud Austria EuroCloud Austria — gemeinnitziger Verein fiir Férderung von
Cloud Computing
www.eurocloud.at

IAASB International Auditing and Assurance Standards Board
www.iaasb.org

IDW Institut der Wirtschaftspriifer in Deutschland e. V.
www.idw.de

IEC International Electrotechnical Commission
www.iec.ch

IEEE Institute of Electrical and Electronics Engineers
www.ieee.org

IETF Internet Engineering Task Force
www.ietf.org

ISACA Information Systems Audit and Control Association

WWW.isaca.org

ITU-T Telecommunication Standardization Sector of the International
Telecommunications Union
www.itu.int

ISO International Organization for Standardization
WWW.iso.org

NIST National Institute of Standards and Technology
www.nist.gov
OASIS Organization for the Advancement of Structured Information Standards
WWW.0asis-open.org
OGF Open Grid Forum
www.ogf.org
OpenID OpenID Foundation
openid.net

OWASP Open Web Application Security Project
WWW.0Wasp.org

PCI Payment Card Industry Security Standards Council
www.pcisecuritystandards.org

W3C World Wide Web Consortium
http://www.w3.0rg

4.2. Cloud-Grundlagen

TCI Reference Architecture v2
CSA 2013

Security Guidance for Critical Areas of Focus in Cloud Computing v3
CSA 2011

ISO/IEC 17788 Information technology -- Cloud computing -- Overview and vocabulary
ISO/IEC 2014

ISO/IEC 17789 Information technology -- Cloud computing -- Reference architecture
ISO/IEC 2014
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http://www.eurocloud.at/
http://www.iaasb.org/
http://www.idw.de/
http://www.iec.ch/
http://www.ieee.org/
http://www.ietf.org/
http://www.isaca.org/
http://www.itu.int/
http://www.iso.org/
http://www.nist.gov/
http://www.oasis-open.org/
www.ogf.org
https://openid.net/
http://www.owasp.org/
http://www.pcisecuritystandards.org/
http://www.w3.org/
https://downloads.cloudsecurityalliance.org/initiatives/tci/TCI_Reference_Architecture_v2.0.pdf
https://downloads.cloudsecurityalliance.org/assets/research/security-guidance/csaguide.v3.0.pdf
http://standards.iso.org/ittf/PubliclyAvailableStandards/c060544_ISO_IEC_17788_2014.zip
http://standards.iso.org/ittf/PubliclyAvailableStandards/c060545_ISO_IEC_17789_2014.zip

SP 500-292

SP 500-293

SP 500-299

SP 500-316

Cloud Computing Reference Architecture
NIST 2011

US Government Cloud Computing Technology Roadmap
NIST 2014

Cloud Computing Security Reference Architecture
NIST (Entwurf)

Framework for Cloud Usability
NIST 2015

4.3. Cloud-Strategie

SP 500-291

SP 500-322

Eckpunkte fiir sicheres Cloud Computing
BITKOM 2013

Leitfaden Cloud Computing — Was Entscheider wissen miissen
BITKOM 2010

Cloud Computing Eckpunktepapier
BSI 2012

Sichere Nutzung von Cloud-Diensten
BSI 2016

Procure Secure
ENISA 2012

Critical Cloud Computing
ENISA 2013

Good Practice Guide for securely deploying Governmental Clouds

ENISA 2013

Security Framework for Governmental Clouds
ENISA 2015

Cloud Computing Standards Roadmap
NIST 2011

Evaluation of Cloud Computing Services
NIST (Entwurf)

4.4. Rechtsvorschriften

AktG

BAO

BVergG 2006

BVergGVS 2012

BWG
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Aktiengesetz
StF: BGBI. Nr. 98/1965 idF BGBI. Nr. 24/1985

Bundesabgabenordnung
StF: BGBI. Nr. 194/1961

Bundesvergabegesetz 2006
StF: BGBI. I Nr. 17/2006

Bundesvergabegesetz Verteidigung und Sicherheit 2012
StF: BGBI. I Nr. 10/2012

Bankwesengesetz
StF: BGBI. Nr. 532/1993 idF BGBI. Nr. 639/1993
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http://ws680.nist.gov/publication/get_pdf.cfm?pub_id=909505
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-293.pdf
https://bigdatawg.nist.gov/_uploadfiles/M0007_v1_3376532289.pdf
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-316.pdf
https://www.bitkom.org/noindex/Publikationen/2013/Leitfaden/Eckpunkte-fuer-sicheres-Cloud-Computing/130313-Sicheres-Cloud-Computing.pdf
https://www.bitkom.org/noindex/Publikationen/2010/Leitfaden/Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen/BITKOM-Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Eckpunktepapier-Sicherheitsempfehlungen-CloudComputing-Anbieter.pdf?__blob=publicationFile&v=6
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=publicationFile&v=8
https://www.enisa.europa.eu/publications/procure-secure-a-guide-to-monitoring-of-security-service-levels-in-cloud-contracts/at_download/fullReport
https://www.enisa.europa.eu/publications/critical-cloud-computing/at_download/fullReport
https://www.enisa.europa.eu/publications/good-practice-guide-for-securely-deploying-governmental-clouds/at_download/fullReport
https://www.enisa.europa.eu/publications/security-framework-for-governmental-clouds/at_download/fullReport
http://ws680.nist.gov/publication/get_pdf.cfm?pub_id=909024
https://www.nist.gov/sites/default/files/documents/2017/05/31/evaluation_of_cloud_computing_services_based_on_nist_800-145_20170427clean.pdf
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10002070
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10003940
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20004547
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20007693
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10004827

DSG

DSG 2000

DSGVO

E-GovG

eIDAS-VO

Genossenschaftsgesetz

GmbHG

GTelG 2012

GTelv 2013

InfoSiG

InfoSiV

NIS-RL

NISG

SVG

SwW

TKG 2003

TKG-DSVO

Urheberrechtsgesetz

VAG 2016
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Datenschutzgesetz
StF: BGBI. I Nr. 120/2017

Datenschutzgesetz 2000
StF: BGBI. I Nr. 165/1999

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG

VO (EU) 2016/679

E-Government-Gesetz
StF: BGBI. I Nr. 10/2004

Verordnung (EU) Nr. 910/2014 (iber die elektronische Identifizierung
und Vertrauensdienste flir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG, ABI. Nr. L 257/73 vom
28. August 2014

VO (EU) Nr. 910/2014

Genossenschaftsgesetz
StF: RGBI. Nr. 70/1873

GmbH-Gesetz
StF: RGBI. Nr. 58/1906

Gesundheitstelematikgesetz 2012
StF: BGBI. I Nr. 111/2012

Gesundheitstelematikverordnung 2013
StF: BGBI. II Nr. 506/2013

Informationssicherheitsgesetz
StF: BGBI. I Nr. 23/2002

Informationssicherheitsverordnung
StF: BGBI. II Nr. 548/2003

Richtlinie (EU) 2016/1148 (iber MaBnahmen zur Gewahrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union, ABI. Nr. L 194 vom 19. Juli 2016

RL (EU) 2016/1148

Netz- und Informationssystemsicherheitsgesetz
Entwurf (noch nicht verfligbar)

Signatur- und Vertrauensdienstegesetz
StF: BGBI. I Nr. 50/2016

Signatur- und Vertrauensdiensteverordnung
StF: BGBI. II Nr. 208/2016

Telekommunikationsgesetz 2003
StF: BGBI. I Nr. 70/2003

Datensicherheitsverordnung
StF: BGBI. II Nr. 402/2011

Urheberrechtsgesetz
StF: BGBI. Nr. 111/1936

Versicherungsaufsichtsgesetz 2016
StF: BGBI. I Nr. 34/2015
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http://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2017_I_120/BGBLA_2017_I_120.pdf
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001597
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003230
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014R0910&from=DE
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001680
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001720
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20008120
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20008732
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20001740
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003054
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L1148&from=DE
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009585
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009619
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20002849
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20007596
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001848
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009095

4.5. Datenschutzrechtliche Orientierungshilfen

17/EN WP 248

GDD-Praxishilfe DS-GVO 1I

Guidelines on Data Protection Impact Assessment (DPIA) and deter-
mining whether processing is “likely to result in a high risk” for the
purposes of Regulation 2016/679

Art. 29 Datenschutzarbeitsqgruppe (WP29) der Europidischen
Kommission 2017

Leitfaden zur Verordnung (EU) 2016/679 — Datenschutz-
Grundverordnung
DSB 2017

Das Standard-Datenschutzmodell — Eine Methode zur Datenschutzbera-
tung und -priifung auf der Basis einheitlicher Gewahrleistungsziele
Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander (Deutschland) 2016

White Paper Datenschutz-Folgenabschatzung — Ein Werkzeug fiir einen
besseren Datenschutz
Forum Privatheit (Deutschland) 2016

Verantwortlichkeiten und Aufgaben nach der Datenschutz-
Grundverordnung

Gesellschaft fiir Datenschutz und Datensicherheit e.V.
(Deutschland) 2016

GDD-Praxishilfe DS-GVO IV Vertragsmuster zur Auftragsverarbeitung

Gesellschaft fiir Datenschutz und Datensicherheit e.V.
(Deutschland) 2017

GDD-Praxishilfe DS-GVO VII  Transparenzpflichten bei der Datenverarbeitung

Gesellschaft fiir Datenschutz und Datensicherheit e.V.
(Deutschland) 2017

4.6. E-Government-Konventionen

CommonAuditTrail

PVP-AuditQuery

PVP-SMA

SecClass

Sicherheitsstufen

GehSO
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Sicherheitsempfehlungen fiir Behdrden - Teil 1: Empfehlungen zur
Verwendung kryptographischer Methoden
A-SIT 2016

Sicherheitsempfehlungen flir Behdrden - Teil 2: Empfehlungen zur
Verwendung von SSL/TLS
A-SIT 2016

Common Audit Trail Exchange Format
BLSG 2011 (nur fir BLSG-Teilnehmer frei verfligbar)

Revisionsabfrage im Portalverbund
BLSG 2009 (nur fiir BLSG-Teilnehmer frei verfligbar)

Portalverbund SicherheitsmaBnahmen
BLSG 2016 (nur fir BLSG-Teilnehmer frei verfligbar)

Sicherheitsklassen fiir den Zugriff von Benutzern auf Anwendungen
BLSG 2008 (nur fiir BLSG-Teilnehmer frei verfligbar)

Sicherheitsstufen fiir die Kommunikation Blirger — Behdrde
BLSG 2003 (nur fiir BLSG-Teilnehmer frei verfligbar)

Geheimschutzordnung des Bundes
2008 (nicht offentlich verfligbar)
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http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
https://www.dsb.gv.at/documents/22758/116802/DSGVO-2016-Leitfaden.pdf/93d6cb80-8d8e-433d-a492-a827e3ed81a2
https://www.saechsdsb.de/images/stories/sdb_inhalt/schwerpunkt/SDM-Methode_V_1_0.pdf
https://www.saechsdsb.de/images/stories/sdb_inhalt/schwerpunkt/SDM-Methode_V_1_0.pdf
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_2.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_2.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_4.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_4.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://demo.a-sit.at/wp-content/uploads/2014/11/Sicherheitsempfehlungen-Teil-1.pdf
https://demo.a-sit.at/wp-content/uploads/2014/11/Sicherheitsempfehlungen-Teil-2.pdf
https://ls1.portal.at/ref.gv.at/cms/KONVENTIONEN-WEITERE-KONZEPT.506.0.html
https://ls1.portal.at/ref.gv.at/cms/KONVENTIONEN-WEITERE-KONZEPT.506.0.html
https://ls1.portal.at/ref.gv.at/cms/KONVENTIONEN-WEITERE-KONZEPT.506.0.html
https://ls1.portal.at/ref.gv.at/cms/KONVENTIONEN-WEITERE-KONZEPT.506.0.html
https://ls1.portal.at/ref.gv.at/cms/KONVENTIONEN-WEITERE-KONZEPT.506.0.html

Nationale Kryptostrategie
ISK 2016 (nicht offentlich verfligbar)

Vorgaben der ISK zu E-Mail fiir klassifizierte Informationen
ISK 2016 (nicht offentlich verfligbar)

TLS-Vorgaben der ISK fiir klassifizierte Informationen
ISK 2016 (nicht offentlich verfligbar)

4.7. Zertifizierungsstandards

ANSI/TIA 942

BS 10012

BSI-ITGS

EN 50600

ISO/IEC 15408

ISO/IEC 17021-1

ISO/IEC 17021-2

ISO/IEC 17021-3

ISO/IEC TS 17021-4

ISO/IEC TS 17021-5

ISO/IEC TS 17021-6
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Telecommunications Infrastructure Standard for Data Centers
ANSI 2012

Data protection - Specification for a personal information management
system
BSI Group 2017

ISO/IEC 27001 auf Basis des BSI IT-Grundschutzes
BSI 2016 (mittlerweile IT-Grundschutz-Kompendium)

Information technology - Data centre facilities and infrastructures
CENELEC 2012

Information technology -- Security techniques -- Evaluation criteria for
IT security
ISO/IEC 2009

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 1: Requirements

ISO/IEC 2015

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 2: Competence require-
ments for auditing and certification of environmental management
systems

ISO/IEC 2016

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 3: Competence require-
ments for auditing and certification of quality management systems

ISO/IEC 2017

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 4: Competence require-
ments for auditing and certification of event sustainability management
systems

ISO/IEC 2013

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 5: Competence require-
ments for auditing and certification of asset management systems

ISO/IEC 2014

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 6: Competence require-
ments for auditing and certification of business continuity management
systems

ISO/IEC 2014
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https://old.tic.ir/Content/media/article/TIA%20942%20-A(2012)_0.PDF
http://shop.bsigroup.com/ProductDetail/?pid=000000000030339453
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrundschutzKompendium_node.html
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.iso.org/standard/50341.html
https://www.iso.org/standard/61651.html
https://www.iso.org/standard/70682.html
https://www.iso.org/standard/70681.html
https://www.iso.org/standard/62826.html
https://www.iso.org/standard/62827.html
https://www.iso.org/standard/64956.html

ISO/IEC TS 17021-7

ISO/IEC TS 17021-9

ISO/IEC NP 17021-10

ISO 22301

ISO/IEC 20000-1

ISO/IEC 20000-6

ISO/IEC TR 20000-9

ISO/IEC 27001

ISO/IEC 27018

ONORM A-7700

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 7: Competence require-
ments for auditing and certification of road traffic safety management
systems

ISO/IEC 2014

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 9: Competence require-
ments for auditing and certification of anti-bribery management sys-
tems

ISO/IEC 2016

Conformity assessment -- Requirements for bodies providing audit and
certification of management systems -- Part 10: Competence require-
ments for auditing and certification of occupational health and safety
management systems

ISO/IEC Entwurf (noch nicht verfiigbar)

Societal security -- Business continuity management systems --
Requirements
ISO 2012

Information technology -- Service management -- Part 1: Service
management system requirements

ISO/IEC 2011

Information technology -- Service management -- Part 6: Require-
ments for bodies providing audit and certification of service manage-
ment systems

ISO/IEC 2017

Information technology -- Service management -- Part 9: Guidance on
the application of ISO/IEC 20000-1 to Cloud-Services
ISO/IEC 2015

Information technology -- Security techniques -- Information security
management systems -- Requirements

ISO/IEC 2013

Information technology -- Security techniques -- Code of practice for
protection of personally identifiable information (PII) in public clouds
acting as PII processors

ISO/IEC 2014

Informationsverarbeitung - Sicherheitstechnische Anforderungen an
Webapplikationen
AS 2008

4.8. Priifungsstandards

AT Section 101

AT Section 801

IDW PS 330
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Attestation Engagements
AICPA 2016

Reporting on Controls at a Service Organization
AICPA 2016

IDW Priifungsstandard: Abschlusspriifung bei Einsatz von Informati-
onstechnologie
IDW 2002
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https://www.iso.org/standard/65130.html
https://www.iso.org/standard/70158.html
https://www.iso.org/standard/50038.html
https://www.iso.org/standard/51986.html
https://www.iso.org/standard/64681.html
https://www.iso.org/standard/65671.html
https://www.iso.org/standard/54534.html
https://www.iso.org/standard/61498.html
https://shop.austrian-standards.at/action/de/public/details/318145/OENORM_A_7700_2008_12_01
https://www.aicpa.org/Research/Standards/AuditAttest/DownloadableDocuments/AT-00101.pdf
https://www.aicpa.org/Research/Standards/AuditAttest/DownloadableDocuments/AT-00801.pdf
https://www.idw.de/idw/verlautbarungen/idw-ps-330/43192

IDW PS 880 IDW Priifungsstandard: Die Priifung von Softwareprodukten
IDW 2015

IDW PS 951 IDW Priifungsstandard: Die Priifung des internen Kontrollsystems beim
Dienstleistungsunternehmen
IDW 2013

ISAE 3000 International Standard on Assurance Engagements (ISAE) No. 3000
Standard for assurance over non-financial information
IAASB 2013

ISAE 3402 International Standard on Assurance Engagements (ISAE) No. 3402
Assurance Reports on Controls at a Service Organization
IAASB 2010

4.9. Giitesiegel

CSA STAR CSA Security, Trust & Assurance Registry

ESCloud Label

EuroCloud StarAudit

EuroPriSe

Trusted Cloud-Service

cloudsecurityalliance.orq/star

European Secure Cloud Label
www.bsi.bund.de
EuroCloud StarAudit
staraudit.org

Europadisches Datenschutz-Giitesiegel
www.european-privacy-seal.eu

TUV TRUST IT
it-tuv.com

4.10. Servicestandards

4.10.1. Anforderungen an Cloud-Services

ISO/IEC TR 20000-9

Information technology -- Service management -- Part 9: Guidance on
the application of ISO/IEC 20000-1 to Cloud-Services

ISO/IEC 2015

4.10.2. IT-Servicemanagement

ISO/IEC 20000-1

ISO/IEC 20000-2

ISO/IEC 20000-3
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Information technology -- Service management -- Part 1: Service
management system requirements

ISO/IEC 2011

Information technology -- Service management -- Part 2: Guidance
on the application of service management systems

ISO/IEC 2012

Information technology -- Service management -- Part 3: Guidance
on scope definition and applicability of ISO/IEC 20000-1
ISO/IEC 2012
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https://shop.idw-verlag.de/product.idw;jsessionid=2681E214C11F41E858E778544AF44A00?product=50240
https://shop.idw-verlag.de/product.idw?product=20301
https://www.ifac.org/publications-resources/international-standard-assurance-engagements-isae-3000-revised-assurance-enga
http://www.ifac.org/system/files/downloads/b014-2010-iaasb-handbook-isae-3402.pdf
https://cloudsecurityalliance.org/star/
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/ESCloudLabel/ESCloudLabel_node.html
https://staraudit.org/
http://www.european-privacy-seal.eu/
https://it-tuv.com/leistungen/zertifizierungen/zertifizierung-von-cloud-services-trusted-cloud-service/
https://www.iso.org/standard/65671.html
https://www.iso.org/standard/51986.html
https://www.iso.org/standard/51987.html
https://www.iso.org/standard/60031.html

ISO/IEC TR 20000-4

ISO/IEC TR 20000-5

ISO/IEC TR 20000-10

ISO/IEC TR 20000-11

ISO/IEC TR 20000-12

ITIL

COBIT

Information technology -- Service management -- Part 4: Process
reference model

ISO/IEC 2010

Information technology -- Service management -- Part 5: Exemplar
implementation plan for ISO/IEC 20000-1

ISO/IEC 2013

Information technology -- Service management -- Part 10: Concepts
and terminology

ISO/IEC 2015

Information technology -- Service management -- Part 11: Guidance
on the relationship between ISO/IEC 20000-1:2011 and service man-
agement frameworks: ITIL

ISO/IEC 2015

Information technology -- Service management -- Part 12: Guidance
on the relationship between ISO/IEC 20000-1:2011 and service man-
agement frameworks: CMMI-SVC

ISO/IEC 2016

IT Infrastructure Library V3
AXELOS 2011

Control Objectives for Information and Related Technology V5
ISACA 2012

4.10.3. Service Level Agreements

ISO/IEC 19086-1

ISO/IEC 19086-2

ISO/IEC 19086-3

Information technology -- Cloud computing -- Service level agreement
(SLA) framework -- Part 1: Overview and concepts

ISO/IEC 2016

Information technology -- Cloud computing -- Service level agreement
(SLA) framework -- Part 2: Metric Model
ISO/IEC Entwurf

Information technology -- Cloud computing -- Service level agreement
(SLA) framework -- Part 3: Core conformance requirements
ISO/IEC Entwurf

4.10.4. Interoperabilitat und Portabilitat

IEEE P2301

IEEE P2302

ISO/IEC 17203

ISO/IEC 17826

ISO/IEC 19831
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Guide for Cloud Portability and Interoperability Profiles (CPIP)
IEEE Entwurf

Standard for Intercloud Interoperability and Federation (SIIF)
IEEE Entwurf

Information technology -- Open Virtualization Format (OVF)
specification

ISO/IEC 2011

Information technology -- Cloud Data Management Interface (CDMI)

ISO/IEC 2016

Cloud Infrastructure Management Interface (CIMI) Model and RESTful
HTTP-based Protocol -- An Interface for Managing Cloud Infrastructure

ISO/IEC 2015
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https://www.iso.org/standard/50624.html
https://www.iso.org/standard/60329.html
http://standards.iso.org/ittf/PubliclyAvailableStandards/c068673_ISO_IEC_TR_20000-10_2015.zip
http://standards.iso.org/ittf/PubliclyAvailableStandards/c062151_ISO_IEC_TR_20000-11_2015.zip
http://standards.iso.org/ittf/PubliclyAvailableStandards/c069203_ISO_IEC_TR_20000-12_2016.zip
https://www.axelos.com/best-practice-solutions/itil
http://www.isaca.org/COBIT/Pages/COBIT-5-german.aspx
https://www.iso.org/standard/67545.html
https://www.iso.org/standard/67546.html
https://www.iso.org/standard/67547.html
https://standards.ieee.org/develop/project/2301.html
https://standards.ieee.org/develop/project/2302.html
https://www.iso.org/standard/59388.html
https://www.iso.org/standard/70226.html
https://www.iso.org/standard/66296.html

ISO/IEC 19941

ISO/IEC 19944

KMIP

OCCI

Information technology -- Cloud computing -- Interoperability and
portability
ISO/IEC Entwurf

Information technology -- Cloud computing -- Cloud-Services and
devices: Data flow, data categories and data use
ISO/IEC Entwurf

Key Management Interoperability Protocol
OASIS

Open Cloud Computing Interface (OCCI)
Open Grid Forum 2016

4.11. Sicherheitsstandards

4.11.1. Anforderungen an Cloud-Services

BSI-C5

CSA-CCM

CSA-CAIQ

ENISA-TAF

ISO/IEC 27017

ISO/IEC 27036-4

SP 800-144

Anforderungskatalog Cloud Computing (C5) - Kriterien zur Beurteilung
der Informationssicherheit von Cloud-Diensten
BSI 2016

Cloud Controls Matrix (CCM) v3.0.1
CSA 2016

Consensus Assessments Initiative Questionnaire (CAIQ) v3.0.1
CSA 2016

Cloud Computing Information Assurance Framework
ENISA 2009

Information technology -- Security techniques -- Code of practice
for information security controls based on ISO/IEC 27002 for Cloud-
Services

ISO/IEC 2015

Information technology -- Security techniques -- Information security
for supplier relationships -- Part 4: Guidelines for security of cloud
services

ISO/IEC 2016

Guidelines on Security and Privacy in Public Cloud Computing
NIST 2011

4.11.2. Informationssicherheitsmanagement

ISHB

BSI-Standard 100-1

BSI-Standard 100-2

BSI-ITGS
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Osterreichisches Informationssicherheitshandbuch
A-SIT 2016

Managementsysteme fir Informationssicherheit — ISMS
BSI 2008

IT-Grundschutz-Vorgehensweise
BSI 2008

IT-Grundschutz-Kataloge
BSI 2016 (mittlerweile IT-Grundschutz-Kompendium)
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https://www.iso.org/standard/66639.html
https://www.iso.org/standard/66674.html
http://docs.oasis-open.org/kmip/spec/v1.0/cs01/kmip-spec-1.0-cs-01.pdf
http://occi-wg.org/about/specification/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Anforderungskatalog-Cloud_Computing-C5.pdf?__blob=publicationFile&v=3
https://downloads.cloudsecurityalliance.org/assets/research/cloud-controls-matrix/CSA_CCM_v.3.0.1-10-06-2016.xlsx
https://downloads.cloudsecurityalliance.org/assets/research/consensus-assessments/CAIQ_-_v3.0.1-12-05-2016.xlsx
https://www.enisa.europa.eu/publications/cloud-computing-information-assurance-framework/at_download/fullReport
https://www.iso.org/standard/43757.html
https://www.iso.org/standard/59689.html
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-144.pdf
https://www.sicherheitshandbuch.gv.at/downloads/sicherheitshandbuch.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1001.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1002.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrundschutzKompendium_node.html

ISO/IEC 27001

ISO/IEC 27002

ISO/IEC 27014

ISO/IEC 27036-1

ISO/IEC 27036-2

ISO/IEC 27036-3

SP 800-53

Information technology -- Security techniques -- Information security
management systems -- Requirements

ISO/IEC 2013

Information technology -- Security techniques -- Code of practice for
information security controls
ISO/IEC 2013

Information technology -- Security techniques -- Governance of infor-
mation security

ISO/IEC 2013

Information technology -- Security techniques -- Information security
for supplier relationships -- Part 1: Overview and concepts
ISO/IEC 2014

Information technology -- Security techniques -- Information security
for supplier relationships -- Part 2: Requirements

ISO/IEC 2014

Information technology -- Security techniques -- Information security
for supplier relationships -- Part 3: Guidelines for information and
communication technology supply chain security

ISO/IEC 2013

Security and Privacy Controls for Federal Information Systems and
Organizations
NIST 2013

4.11.3. Risikomanagement

BSI-Standard 100-3

ISO/IEC 27005

ISO 31000

IEC 31010

ONR 49000

ONR 49001

ONR 49002-1

ONR 49002-2
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Risikoanalyse auf der Basis von IT-Grundschutz
BSI 2008

Information technology -- Security techniques -- Information security
risk management

ISO/IEC 2011

Risk management -- Principles and guidelines
IS0 2009

Risk management -- Risk assessment techniques
IEC 2009

Risikomanagement fiir Organisationen und Systeme - Begriffe und
Grundlagen
AS 2014

Risikomanagement fiir Organisationen und Systeme - Risikomanage-
ment
AS 2014

Risikomanagement fiir Organisationen und Systeme - Teil 1: Leitfaden
fur die Einbettung des Risikomanagements ins Managementsystem
AS 2014

Risikomanagement fir Organisationen und Systeme - Teil 2: Leitfaden
fur die Methoden der Risikobeurteilung
AS 2014
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https://www.iso.org/standard/54534.html
https://www.iso.org/standard/54533.html
https://www.iso.org/standard/43754.html
https://www.iso.org/standard/59648.html
https://www.iso.org/standard/59680.html
https://www.iso.org/standard/59688.html
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1003.pdf?__blob=publicationFile&v=1
https://www.iso.org/standard/56742.html
https://www.iso.org/standard/43170.html
https://www.iso.org/standard/51073.html
https://shop.austrian-standards.at/action/de/public/details/514131/ONR_49000_2014_01_01
https://shop.austrian-standards.at/action/de/public/details/514132/ONR_49001_2014_01_01
https://shop.austrian-standards.at/action/de/public/details/514133/ONR_49002-1_2014_01_01
https://shop.austrian-standards.at/action/de/public/details/514134/ONR_49002-2_2014_01_01

ONR 49002-3

ONR 49003

SP 800-39

Risikomanagement fiir Organisationen und Systeme - Teil 3: Leitfaden
fiir das Notfall-, Krisen- und Kontinuitatsmanagement
AS 2014

Risikomanagement fiir Organisationen und Systeme - Anforderungen
an die Qualifikation des Risikomanagers
AS 2014

Managing Information Security Risk
NIST 2011

4.11.4. Auditierung und Test

ISO 19011

ISO/IEC 27007

ISO/IEC TR 27008

SP 800-115

Guidelines for auditing management systems
ISO 2011

Information technology -- Security techniques -- Guidelines for
information security management systems auditing

ISO/IEC 2011

Information technology -- Security techniques -- Guidelines for
auditors on information security controls

ISO/IEC 2011

Technical Guide to Information Security Testing and Assessment
NIST 2008

4.11.5. Sicherheitsschwachstellenmanagement

X.1500

X.1520

X.1521

X.1524

X.1525

X.1526

X.1528

X.1528.1

X.1528.2

X.1528.3

X.1528.4
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Overview of cyber security information exchange
ITU-T 2011

Common vulnerabilities and exposures (CVE)
ITU-T 2014

Common vulnerability scoring system (CVSS) 3.0
ITU-T 2016

Common weakness enumeration (CWE)
ITU-T 2012

Common weakness scoring system (CWSS)
ITU-T 2015

Language for the open definition of vulnerabilities and for the
assessment of a system state (OVAL)
ITU-T 2014

Common platform enumeration (CPE)
ITU-T 2012

Common platform enumeration (CPE) naming
ITU-T 2012

Common platform enumeration (CPE) name matching
ITU-T 2012

Common platform enumeration (CPE) dictionary
ITU-T 2012

Common platform enumeration (CPE) applicability language
ITU-T 2012
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https://shop.austrian-standards.at/action/de/public/details/514135/ONR_49002-3_2014_01_01
https://shop.austrian-standards.at/action/de/public/details/514136/ONR_49003_2014_01_01
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-39.pdf
https://www.iso.org/standard/50675.html
https://www.iso.org/standard/42506.html
https://www.iso.org/standard/45244.html
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1500-201104-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1520-201401-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1521-201603-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1524-201203-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1525-201504-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1526-201401-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1528-201209-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1528.1-201209-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1528.2-201209-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1528.3-201209-I!!PDF-E&type=items
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1528.4-201209-I!!PDF-E&type=items

X.1544

Common attack pattern enumeration and classification (CAPEC)
ITU-T 2013

4.11.6. Sicherheitsvorfallmanagement

ISO/IEC 27035-1

ISO/IEC 27035-2

ISO/IEC 27037

ISO/IEC 27039

SP 800-61

SP 800-86

Incident Reporting for Cloud Computing
ENISA 2013

Information technology -- Security techniques -- Information security
incident management -- Part 1: Principles of incident management

ISO/IEC 2016

Information technology -- Security techniques -- Information security
incident management -- Part 2: Guidelines to plan and prepare for
incident response

ISO/IEC 2016

Information technology -- Security techniques -- Guidelines for
identification, collection, acquisition and preservation of digital
evidence

ISO/IEC 2012

Information technology -- Security techniques -- Selection, deployment
and operations of intrusion detection and prevention systems (IDPS)

ISO/IEC 2015

Computer Security Incident Handling Guide
NIST 2012

Guide to Integrating Forensic Techniques into Incident Response
NIST 2006

4.11.7. Business Continuity Management

BSI-Standard 100-4

ISO 22301

ISO/IEC 27031

Notfallmanagement
BSI 2008

Societal security -- Business continuity management systems --
Requirements
ISO 2012

Information technology -- Security techniques -- Guidelines for
information and communication technology readiness for business
continuity

ISO/IEC 2011

4.11.8. Applikationssicherheit

ISO/IEC TS 17961

ISO/IEC TR 24731
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Information technology -- Programming languages, their environments
and system software interfaces -- C secure coding rules

ISO/IEC 2013

Information technology -- Programming languages, their environments
and system software interfaces -- Extensions to the C library -- Part 1:
Bounds-checking interfaces

ISO/IEC 2007
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https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1544-201304-I!!PDF-E&type=items
https://www.enisa.europa.eu/publications/incident-reporting-for-cloud-computing/at_download/fullReport
https://www.iso.org/standard/60803.html
https://www.iso.org/standard/62071.html
https://www.iso.org/standard/44381.html
https://www.iso.org/standard/56889.html
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
http://ws680.nist.gov/publication/get_pdf.cfm?pub_id=50875
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1004.pdf?__blob=publicationFile&v=1
https://www.iso.org/standard/50038.html
https://www.iso.org/standard/44374.html
https://www.iso.org/standard/61134.html
https://www.iso.org/standard/38841.html

ISO/IEC 27034-1

ISO/IEC 27034-2

ISO/IEC 27034-3

ISO/IEC 27034-5

ISO/IEC 27034-6

ONORM A-7700

OWASP-AS

SP 800-64

Information technology -- Security techniques -- Application security --
Part 1: Overview and concepts

ISO/IEC 2011

Information technology -- Security techniques -- Application security --
Part 2: Organization normative framework

ISO/IEC 2015

Information technology -- Application security -- Part 3: Application
security management process
ISO/IEC Entwurf

Information technology -- Security techniques -- Application security --
Part 5: Protocols and application security controls data structure
ISO/IEC Entwurf (noch nicht verfiigbar)

Information technology -- Security techniques -- Application security --
Part 6: Case studies

ISO/IEC 2016

Informationsverarbeitung - Sicherheitstechnische Anforderungen an
Webapplikationen
AS 2008

Open Web Application Security Project - Application Security
OWASP

Security Considerations in the System Development Life Cycle
NIST 2008

4.11.9. Identity- und Access-Management

ISO/IEC 9797-1

ISO/IEC 9797-2

ISO/IEC 9797-3

ISO/IEC 9798-1

ISO/IEC 9798-2

ISO/IEC 9798-4

ISO/IEC 9798-5
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Information technology -- Security techniques -- Message Authentica-
tion Codes (MACs) -- Part 1: Mechanisms using a block cipher
ISO/IEC 2011 (2016)

Information technology -- Security techniques -- Message Authentica-
tion Codes (MACs) -- Part 2: Mechanisms using a dedicated hash-
function

ISO/IEC 2011 (2016)

Information technology -- Security techniques -- Message Authentica-
tion Codes (MACs) -- Part 3: Mechanisms using a universal hash-
function

ISO/IEC 2011 (2017)

Information technology -- Security techniques -- Entity authentication -
- Part 1: General

ISO/IEC 2010 (2016)

Information technology -- Security techniques -- Entity authentication -
- Part 2: Mechanisms using symmetric encipherment algorithms

ISO/IEC 2008

Information technology -- Security techniques -- Entity authentication -
- Part 4: Mechanisms using a cryptographic check function

ISO/IEC 1999 (2016)

Information technology -- Security techniques -- Entity authentication -
- Part 5: Mechanisms using zero-knowledge techniques

ISO/IEC 2009 (2015)
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https://www.iso.org/standard/44378.html
https://www.iso.org/standard/55582.html
https://www.iso.org/standard/55583.html
https://www.iso.org/standard/60804.html
https://shop.austrian-standards.at/action/de/public/details/318145/OENORM_A_7700_2008_12_01
https://www.owasp.org/index.php/Main_Page
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-64r2.pdf
https://www.iso.org/standard/50375.html
https://www.iso.org/standard/51618.html
https://www.iso.org/standard/51619.html
https://www.iso.org/standard/53634.html
https://www.iso.org/standard/50522.html
https://www.iso.org/standard/31488.html
https://www.iso.org/standard/50456.html

ISO/IEC 9798-6

ISO/IEC 24760-1

ISO/IEC 24760-2

ISO/IEC 24760-3

ISO/IEC 29115

ISO/IEC 29191

Information technology -- Security techniques -- Entity authentication -
- Part 6: Mechanisms using manual data transfer

ISO/IEC 2010 (2016)

Information technology -- Security techniques -- A framework for iden-
tity management -- Part 1: Terminology and concepts
ISO/IEC 2011

Information technology -- Security techniques -- A framework for iden-
tity management -- Part 2: Reference architecture and requirements

ISO/IEC 2015

Information technology -- Security techniques -- A framework for iden-
tity management -- Part 3: Practice
ISO/IEC 2016

Information technology -- Security techniques -- Entity authentication
assurance framework

ISO/IEC 2013

Information technology -- Security techniques -- Requirements for
partially anonymous, partially unlinkable authentication

ISO/IEC 2012

RFC 5849 Oauth (Open Authorization Protocol)
IETF 2010

FIPS 201-2 Personal Identity Verification (PIV) of Federal Employees and
Contractors
NIST 2013

SAML Security Assertion Markup Language
OASIS

SPML Service Provisioning Markup Language
OASIS

XACML eXtensible Access Control Markup Language
OASIS

OpenID OpenID Authentication
OpenID

4.11.10. Kryptografie

BSI TR-02102-1

BSI TR-02102-2

BSI TR-02102-3

BSI TR-02102-4
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Kryptographische Verfahren: Empfehlungen und Schliisselldngen
BSI 2017

Kryptographische Verfahren: Empfehlungen und Schlisselldngen - Teil
2 — Verwendung von Transport Layer Security (TLS)
BSI 2017

Kryptographische Verfahren: Empfehlungen und Schliissellangen - Teil
3 — Verwendung von Internet Protocol Security (IPsec) und Internet
Key Exchange (IKEv2)

BSI 2017

Kryptographische Verfahren: Empfehlungen und Schliissellangen - Teil
4 — Verwendung von Secure Shell (SSH)
BSI 2017
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https://www.iso.org/standard/54529.html
https://www.iso.org/standard/57914.html
https://www.iso.org/standard/57915.html
https://www.iso.org/standard/57916.html
https://www.iso.org/standard/45138.html
https://www.iso.org/standard/45270.html
https://tools.ietf.org/html/rfc5849
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.201-2.pdf
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=provision
http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-os-en.html
https://openid.net/specs/openid-authentication-2_0.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-3.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-4.pdf?__blob=publicationFile&v=4

ISO/IEC 7064

ISO/IEC 9796-2

ISO/IEC 9796-3

ISO/IEC 10116

ISO/IEC 10118-1

ISO/IEC 10118-2

ISO/IEC 10118-3

ISO/IEC 10118-4

ISO/IEC 11770-1

ISO/IEC 11770-2

ISO/IEC 11770-3

ISO/IEC 11770-4

ISO/IEC 11770-5

ISO/IEC 11770-6

ISO/IEC TR 14516
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Information technology -- Security techniques -- Check character sys-
tems

ISO/IEC 2003

Information technology -- Security techniques -- Digital signature
schemes giving message recovery -- Part 2: Integer factorization based
mechanisms

ISO/IEC 2010 (2016)

Information technology -- Security techniques -- Digital signature
schemes giving message recovery -- Part 3: Discrete logarithm based
mechanisms

ISO/IEC 2006 (2013)

Information technology -- Security techniques -- Modes of operation
for an n-bit block cipher

ISO/IEC 2017

Information technology -- Security techniques -- Hash-functions -- Part
1: General

ISO/IEC 2016

Information technology -- Security techniques -- Hash-functions -- Part
2: Hash-functions using an n-bit block cipher

ISO/IEC 2010 (2016)

Information technology -- Security techniques -- Hash-functions -- Part
3: Dedicated hash-functions

ISO/IEC 2004 (2013)

Information technology -- Security techniques -- Hash-functions -- Part
4: Hash-functions using modular arithmetic

ISO/IEC 1998 (2016)

Information technology -- Security techniques -- Key management --
Part 1: Framework

ISO/IEC 2010 (2016)

Information technology -- Security techniques -- Key management --
Part 2: Mechanisms using symmetric techniques

ISO/IEC 2008 (2014)

Information technology -- Security techniques -- Key management --
Part 3: Mechanisms using asymmetric techniques

ISO/IEC 2015

Information technology -- Security techniques -- Key management --
Part 4: Mechanisms based on weak secrets

ISO/IEC 2006 (2013)

Information technology -- Security techniques -- Key management --
Part 5: Group key management

ISO/IEC 2011 (2017)

Information technology -- Security techniques -- Key management --
Part 6: Key derivation

ISO/IEC 2016

Information technology -- Security techniques -- Guidelines for the use
and management of Trusted Third Party services

ISO/IEC 2002 (2013)
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https://www.iso.org/standard/31531.html
https://www.iso.org/standard/54788.html
https://www.iso.org/standard/42228.html
https://www.iso.org/standard/64575.html
https://www.iso.org/standard/64213.html
https://www.iso.org/standard/44737.html
https://www.iso.org/standard/39876.html
https://www.iso.org/standard/25429.html
https://www.iso.org/standard/53456.html
https://www.iso.org/standard/46370.html
https://www.iso.org/standard/60237.html
https://www.iso.org/standard/39723.html
https://www.iso.org/standard/54527.html
https://www.iso.org/standard/65275.html
https://www.iso.org/standard/31482.html

ISO/IEC 14888-1

ISO/IEC 14888-2

ISO/IEC 14888-3

ISO/IEC 15945

ISO/IEC 15946-1

ISO/IEC 15946-5

ISO/IEC 18031

ISO/IEC 18032

ISO/IEC 18033-1

ISO/IEC 18033-2

ISO/IEC 18033-3

ISO/IEC 18033-4

ISO/IEC 18033-5

ISO/IEC 18033-6

ISO/IEC 19772

ISO/IEC 29192-1
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Information technology -- Security techniques -- Digital signatures with
appendix -- Part 1: General

ISO/IEC 2008 (2014)

Information technology -- Security techniques -- Digital signatures with
appendix -- Part 2: Integer factorization based mechanisms

ISO/IEC 2008 (2014)

Information technology -- Security techniques -- Digital signatures with
appendix -- Part 3: Discrete logarithm based mechanisms

ISO/IEC 2016

Information technology -- Security techniques -- Specification of TTP
services to support the application of digital signatures

ISO/IEC 2002 (2013)

Information technology -- Security techniques -- Cryptographic tech-
niques based on elliptic curves -- Part 1: General

ISO/IEC 2016

Information technology -- Security techniques -- Cryptographic tech-
niques based on elliptic curves -- Part 5: Elliptic curve generation

ISO/IEC 2009 (2015)

Information technology -- Security techniques -- Random bit genera-
tion

ISO/IEC 2011 (2017)

Information technology -- Security techniques -- Prime number genera-
tion

ISO/IEC 2005 (2011)

Information technology -- Security techniques -- Encryption algorithms
-- Part 1: General

ISO/IEC 2015

Information technology -- Security techniques -- Encryption algorithms
-- Part 2: Asymmetric ciphers

ISO/IEC 2006 (2013)

Information technology -- Security techniques -- Encryption algorithms
-- Part 3: Block ciphers
ISO/IEC 2010 2016

Information technology -- Security techniques -- Encryption algorithms
-- Part 4: Stream ciphers

ISO/IEC 2011 (2017)

Information technology -- Security techniques -- Encryption algorithms
-- Part 5: Identity-based ciphers

ISO/IEC 2015

Information technology -- Encryption algorithms -- Part 6: Homomor-
phic encryption
ISO/IEC Entwurf (noch nicht verfiigbar)

Information technology -- Security techniques -- Authenticated encryp-
tion

ISO/IEC 2009 (2014)

Information technology -- Security techniques -- Lightweight cryptog-

raphy -- Part 1: General
ISO/IEC 2012
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https://www.iso.org/standard/44226.html
https://www.iso.org/standard/44227.html
https://www.iso.org/standard/64267.html
https://www.iso.org/standard/29578.html
https://www.iso.org/standard/65480.html
https://www.iso.org/standard/46541.html
https://www.iso.org/standard/54945.html
https://www.iso.org/standard/30817.html
https://www.iso.org/standard/54530.html
https://www.iso.org/standard/37971.html
https://www.iso.org/standard/54531.html
https://www.iso.org/standard/54532.html
https://www.iso.org/standard/59948.html
https://www.iso.org/standard/46345.html
https://www.iso.org/standard/56425.html

ISO/IEC 29192-2

ISO/IEC 29192-3

ISO/IEC 29192-4

ISO/IEC 29192-5

ISO/IEC 29192-6

RFC 3820

RFC 5246

RFC 5280

X.509

FIPS 140-2

FIPS 180-4

FIPS 186-4

FIPS 197

FIPS 198-1

FIPS 202

Information technology -- Security techniques -- Lightweight cryptog-
raphy -- Part 2: Block ciphers
ISO/IEC 2012

Information technology -- Security techniques -- Lightweight cryptog-
raphy -- Part 3: Stream ciphers
ISO/IEC 2012

Information technology -- Security techniques -- Lightweight cryptog-
raphy -- Part 4: Mechanisms using asymmetric techniques
ISO/IEC 2013

Information technology -- Security techniques -- Lightweight cryptog-
raphy -- Part 5: Hash-functions
ISO/IEC 2016

Information technology -- Security techniques -- Lightweight cryptog-
raphy -- Part 6: Message authentication codes (MACs)
ISO/IEC Entwurf (noch nicht verfligbar)

X.509 Public Key Infrastructure (PKI) Proxy Certificate Profile
IETF 2004

Secure Sockets Layer (SSL) / Transport Layer Security (TLS)
IETF 2008

Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile
IETF 2008

ISO/IEC 9594-8: Information technology — Open systems
interconnection — The Directory: Public-key and attribute certificate
frameworks

ITU-T 2016

Security Requirements for Cryptographic Modules
NIST 2017

Secure Hash Standard (SHS)
NIST 2015

Digital Signature Standard (DSS)
NIST 2013

Advanced Encryption Standard (AES)
NIST 2001

The Keyed-Hash Message Authentication Code (HMAC)
NIST 2008

SHA-3 Standard: Permutation-Based Hash and Extendable-Output
Functions
NIST 2015

4.11.11. Systemhartung

CIS-Benchmarks

OWASP-BSP
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Center for Internet Security - Benchmark-Dokumente
CIS

Open Web Application Security Project - Backend Security Project
OWASP
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https://www.iso.org/standard/56552.html
https://www.iso.org/standard/56426.html
https://www.iso.org/standard/56427.html
https://www.iso.org/standard/67173.html
https://www.ietf.org/rfc/rfc3820.txt
https://tools.ietf.org/html/rfc5246
https://www.ietf.org/rfc/rfc5280.txt
https://www.itu.int/rec/T-REC-X.509-201610-I/en
http://csrc.nist.gov/groups/STM/cmvp/standards.html#02
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.180-4.pdf
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.198-1.pdf
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.202.pdf
https://learn.cisecurity.org/benchmarks
https://www.owasp.org/index.php/Category:OWASP_Backend_Security_Project

SP 800-70 Rev. 3

SP 800-126 Rev. 2

SP 800-126 Rev. 3

USGCB

National Checklist Program for IT Products: Guidelines for Checklist
Users and Developers
NIST 2015

Security Content Automation Protocol (SCAP) Revision 2
NIST 2011

Security Content Automation Protocol (SCAP) Revision 3
NIST Entwurf

United States Government Configuration Baseline
NIST

4.11.12. Datenléschung

ISO/IEC 27040

SP 800-88

Information technology -- Security techniques -- Storage security

ISO/IEC 2015

Guidelines for Media Sanitization
NIST 2014

4.11.13. Systemevaluierung

ISO/IEC 15408-1

ISO/IEC 15408-2

ISO/IEC 15408-3

ISO/IEC TR 15443-1

ISO/IEC TR 15443-2

ISO/IEC TR 15446

ISO/IEC 18045

ISO/IEC TR 19791

ISO/IEC 19790
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Information technology -- Security techniques -- Evaluation criteria for
IT security -- Part 1: Introduction and general model

ISO/IEC 2009

Information technology -- Security techniques -- Evaluation criteria for
IT security -- Part 2: Security functional components

ISO/IEC 2008

Information technology -- Security techniques -- Evaluation criteria for
IT security -- Part 3: Security assurance components

ISO/IEC 2008

Information technology -- Security techniques -- Security assurance
framework -- Part 1: Introduction and concepts

ISO/IEC 2012

Information technology -- Security techniques -- Security assurance
framework -- Part 2: Analysis

ISO/IEC 2012

Information technology -- Security techniques -- Guide for the produc-
tion of Protection Profiles and Security Targets

ISO/IEC 2009

Information technology -- Security techniques -- Methodology for IT
security evaluation
ISO/IEC 2008

Information technology -- Security techniques -- Security assessment
of operational systems

ISO/IEC 2010

Information technology -- Security techniques -- Security requirements
for cryptographic modules

ISO/IEC 2012
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http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-70r3.pdf
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-126r2.pdf
http://csrc.nist.gov/publications/drafts/800-126-rev3/sp800_126_r3_draft.pdf
https://nvd.nist.gov/ncp/checklist/170
https://www.iso.org/standard/44404.html
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
https://www.iso.org/standard/50341.html
https://www.iso.org/standard/46414.html
https://www.iso.org/standard/46413.html
https://www.iso.org/standard/59138.html
https://www.iso.org/standard/59140.html
https://www.iso.org/standard/44715.html
https://www.iso.org/standard/46412.html
https://www.iso.org/standard/52905.html
https://www.iso.org/standard/52906.html

ISO/IEC 19792

ISO/IEC 21827

ISO/IEC 24759

4.11.14.

Information technology -- Security techniques -- Security evaluation of
biometrics

ISO/IEC 2009

Information technology -- Security techniques -- Systems Security En-
gineering -- Capability Maturity Model® (SSE-CMM®)

ISO/IEC 2008

Information technology -- Security techniques -- Test requirements for
cryptographic modules

ISO/IEC 2017

Rechenzentren

ANSI/TIA 942

EN 50600-1

EN 50600-2-1

EN 50600-2-2

EN 50600-2-3

EN 50600-2-4

EN 50600-2-5

EN 50600-3-1

EN 50600-4-1

EN 50600-4-2

EN 50600-4-3
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Telecommunications Infrastructure Standard for Data Centers
ANSI 2012

Information technology - Data centre facilities and infrastructures -
Part 1: General concepts
CENELEC 2012

Information technology - Data centre facilities and infrastructures -
Part 2-1: Building construction
CENELEC 2014

Information technology - Data centre facilities and infrastructures -
Part 2-2: Power distribution
CENELEC 2014

Information technology - Data centre facilities and infrastructures -
Part 2-3: Environmental control
CENELEC 2014

Information technology - Data centre facilities and infrastructures -
Part 2-4: Telecommunications cabling infrastructure
CENELEC 2015

Information technology - Data centre facilities and infrastructures -
Part 2-5: Security systems
CENELEC 2016

Information technology - Data centre facilities and infrastructures -
Part 3-1: Management and operational information
CENELEC 2016

Information technology - Data centre facilities and infrastructures -
Part 4-1: Overview of and general requirements for key performance
indicators

CENELEC 2016

Information technology - Data centre facilities and infrastructures -
Part 4-2: Power Usage Effectiveness
CENELEC 2017

Information technology - Data centre facilities and infrastructures -
Part 4-3: Renewable Energy Factor
CENELEC 2016
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https://www.iso.org/standard/51521.html
https://www.iso.org/standard/44716.html
https://www.iso.org/standard/72515.html
https://old.tic.ir/Content/media/article/TIA%20942%20-A(2012)_0.PDF
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2
https://www.cenelec.eu/dyn/www/f?p=104:22:107000230042401::::FSP_ORG_ID,FSP_LANG_ID:1258297,25#2

4.11.15. Weitere technische Spezifikationen

ISO/IEC 13888-1 Information technology -- Security techniques -- Non-repudiation --
Part 1: General

ISO/IEC 2009 (2015)

ISO/IEC 13888-2 Information technology -- Security techniques -- Non-repudiation --
Part 2: Mechanisms using symmetric techniques

ISO/IEC 2010 (2016)

ISO/IEC 13888-3 Information technology -- Security techniques -- Non-repudiation --
Part 3: Mechanisms using asymmetric techniques

ISO/IEC 2009 (2015)

ISO/IEC 18014-1 Information technology -- Security techniques -- Time-stamping ser-
vices -- Part 1: Framework

ISO/IEC 2008 (2014)

ISO/IEC 18014-2 Information technology -- Security techniques -- Time-stamping ser-
vices -- Part 2: Mechanisms producing independent tokens

ISO/IEC 2009 (2015)

ISO/IEC 18014-3 Information technology -- Security techniques -- Time-stamping ser-
vices -- Part 3: Mechanisms producing linked tokens

ISO/IEC 2009 (2015)

ISO/IEC 18014-4 Information technology -- Security techniques -- Time-stamping ser-
vices -- Part 4: Traceability of time sources

ISO/IEC 2015

FIPS 199 Standards for Security Categorization of Federal Information and
Information Systems
NIST 2004

FIPS 200 Minimum Security Requirements for Federal Information and
Information Systems
NIST 2006

PCI DSS PCI Data Security Standard
PCI 2016

XMLDSig XML signature
W3C 2008

XMLESP XML Encryption Syntax and Processing
W3C 2013

4.12. Datenschutzstandards

4.12.1. Anforderungen an Cloud-Services

ISO/IEC 27018 Information technology -- Security techniques -- Code of practice for
protection of personally identifiable information (PII) in public clouds
acting as PII processors

ISO/IEC 2014
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https://www.iso.org/standard/50432.html
https://www.iso.org/standard/44736.html
https://www.iso.org/standard/44735.html
https://www.iso.org/standard/50678.html
https://www.iso.org/standard/50482.html
https://www.iso.org/standard/50457.html
https://www.iso.org/standard/59934.html
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.199.pdf
http://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.200.pdf
https://de.pcisecuritystandards.org/minisite/env2/
http://www.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmlenc-core1/
https://www.iso.org/standard/61498.html

4.12.2. Datenschutzmanagement

BS 10012 Data protection - Specification for a personal information management
system
BSI Group 2017

4.12.3. Datenschutzfolgenabschatzung
ISO/IEC 29134 Information technology -- Security techniques -- Guidelines for privacy

impact assessment

ISO/IEC 2017

4.12.4. Privacy Level Agreements

CSA PLA v2 Privacy Level Agreement v2
CSA 2015

4.12.5. Rahmenwerke, Handbiicher und Kataloge

ISO/IEC 19608 Guidance for developing security and privacy functional requirements
based on ISO/IEC 15408
ISO/IEC Entwurf

ISO/IEC 20889 Information technology -- Security techniques -- Privacy enhancing
data de-identification techniques
ISO/IEC Entwurf

ISO/IEC 24745 Information technology -- Security techniques -- Biometric information
protection

ISO/IEC 2011

ISO/IEC 29100 Information technology -- Security techniques -- Privacy framework
ISO/IEC 2011

ISO/IEC 29101 Information technology -- Security techniques -- Privacy architecture
framework

ISO/IEC 2013

ISO/IEC 29151 Information technology -- Security techniques -- Code of practice for
personally identifiable information protection
ISO/IEC Entwurf

ISO/IEC 29190 Information technology -- Security techniques -- Privacy capability
assessment model

ISO/IEC 2015

SP 800-53 Appendix J Privacy Control Catalog
NIST 2013

SP 800-122 Guide to Protecting the Confidentiality of Personally Identifiable
Information (PII)
NIST 2010

102 Cloud Computing Kompass


http://shop.bsigroup.com/ProductDetail/?pid=000000000030339453
https://www.iso.org/standard/62289.html
https://downloads.cloudsecurityalliance.org/assets/research/pla/downloads/2015_05_28_PrivacyLevelAgreementV2_FINAL_JRS5.pdf
https://www.iso.org/standard/65459.html
https://www.iso.org/standard/69373.html
https://www.iso.org/standard/52946.html
http://standards.iso.org/ittf/PubliclyAvailableStandards/c045123_ISO_IEC_29100_2011.zip
https://www.iso.org/standard/45124.html
https://www.iso.org/standard/62726.html
https://www.iso.org/standard/45269.html
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
http://ws680.nist.gov/publication/get_pdf.cfm?pub_id=904990

4.13. Fazit

Bei der Auslagerung von Daten oder Datenanwendungen in die Cloud sind eine Reihe technischer,
organisatorischer und rechtlicher Aspekte zu beachten. Dazu zdhlen unter anderem Rechtsvorschrif-
ten, Konventionen, Giitesiegel und auch Priifungs-, Service-, Sicherheits- und Datenschutzstandards.
Fir jede dieser Kategorien gibt es eine Vielzahl an Dokumenten, die je nach gegebenem Anwendungs-

fall von Bedeutung sein kénnen.

Die Vielzahl potenziell relevanter Dokumente macht es schwierig, hier einen Uberblick zu behalten.
Folgend seinem Bestimmungszweck dient der Cloud Computing Kompass hier als Orientierungshilfe
und erleichtert das Auffinden von und Navigieren durch relevante Dokumente, indem diese in diesem
letzten Abschnitt gelistet und kategorisiert wurden. Damit fungiert der Cloud Computing Kompass als

Einstiegspunkt fiir eine weitere zielgerichtete Vertiefung in die Materie des Cloud Computing.
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Abkiirzungsverzeichnis

A

A-SIT

Abs.

AES

AICPA
AktG

ANSI

Art.

API

AS

ASCII

AT

B

BAO

BBG

BGBI
BITKOM
BLSG

BS

BSI

BSP
BVergG 2006
BVergGVS 2012
BVWG-EVV
BWG

bzw.

C
CAIQ
CAPEC
CCcM
CDMI
CENELEC
CERT
CIMI
CIS
COBIT
CPE
CPIP
CRL
CSA
Css
csv
CVE
CVSs
CWE
CWSS
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Zentrum fir sichere Informationstechnologie — Austria

Absatz

Advanced Encryption Standard
American Institute of Certified Public Accountants

Aktiengesetz

American National Standards Institute

Artikel

Application Programming Interface
Austrian Standards Institute
American Standard Code for Information Interchange

Osterreich

Bundesabgabenordnung
Bundesbeschaffung GmbH
Bundesgesetzblatt

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.

Kooperation Bund-Lénder-Stadte-Gemeinden

British Standards

Bundesamt fiir Sicherheit in der Informationstechnik
Backend Security Project

Bundesvergabegesetz 2006

Bundesvergabegesetz Verteidigung und Sicherheit 2012
BVwG-elektronischer-Verkehr-Verordnung
Bankwesengesetz

beziehungsweise

Consensus Assessments Initiative Questionnaire
Common attack pattern enumeration and classification
Cloud Controls Matrix

Cloud Data Management Interface

European Committee for Electrotechnical Standardization

Computer Emergency Response Team
Cloud Infrastructure Management Interface
Center for Internet Security

Control Objectives for Information and Related Technology

Common platform enumeration

Cloud Portability and Interoperability Profiles
Certificate Revocation List

Cloud Security Alliance

Cascading Style Sheets

Comma-separated values

Common vulnerabilities and exposures
Common Vulnerability Scoring System
Common weakness enumeration

Common weakness scoring system
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D

DE

DoS

DS

DSB

DSFA
DSG

DSG 2000
DSGVO
DSS

E

E-GovG
EDIAKT
EDIDOC
eIDAS-VO

einschl.
EN
ENISA
etc.

EU

F

FIPS
G
GDD
GehSO
gem.
GIF
GmbHG
GTelG 2012
GTelv 2013
H
HMAC
HTML
HTTP
I
i.d.R.
TaaS
TAASB
1D

IDC
IDPS
IDW
IEC
IEEE
IETF
IKS
InfoSiG

Deutschland

Denial of Service

Datenschutz
Datenschutzbehdrde
Datenschutzfolgenabschatzung
Datenschutzgesetz
Datenschutzgesetz 2000
Datenschutz-Grundverordnung
Digital Signature Standard

E-Government-Gesetz

Kommunikationsschnittstelle fiir elektronische Akten

Kommunikationsformat fiir elektronische Akten

Verordnung tber die elektronische Identifizierung und Vertrauensdienste fiir elekt-
ronische Transaktionen im Binnenmarkt

einschlieBlich

Européische Norm

European Union Agency for Network and Information Security

et cetera

Europdische Union

Federal Information Processing Standard

Gesellschaft fiir Datenschutz und Datensicherheit e.V.
Geheimschutzordnung des Bundes

geman

Graphics Interchange Format

GmbH-Gesetz

Gesundheitstelematikgesetz 2012
Gesundheitstelematikverordnung 2013

Keyed-Hash Message Authentication Code
Hypertext Markup Language
Hypertext Transfer Protocol

in der Regel

Infrastructure as a Service

International Auditing and Assurance Standards Board
Identity

International Data Corporation

Intrusion Detection and Prevention Systems
Institut der Wirtschaftspriifer in Deutschland e. V.
International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

internes Kontrollsystems
Informationssicherheitsgesetz
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InfoSiV
insb.
INT
IPsec
IS
ISAE
ISK
ISMS
ISO
IT
ITIL
ITSM
ITU-T

i.Z.m.
J
JPEG
L
LDAP
M
MTPD
MAC
N

n. F.
NIS-RL

NISG
NIST

OASIS
OCCI
OGF
ONORM
ONR
OpenID
OVAL

OVF
OWASP

PaaS
PCI
PDF
PII
PIN
PIV
PKCS
PKI
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Informationssicherheitsverordnung

insbesondere

international

Internet Protocol Security

Informationssicherheit

International Standards for Assurance Engagements
Informationssicherheitskommission
Informationssicherheits-Managementsystem
International Organization for Standardization
Informationstechnologie

IT Infrastructure Library

IT-Service-Management

Telecommunication Standardization Sector of the International
Telecommunications Union

im Zusammenhang mit

Joint Photographic Experts Group

Lightweight Directory Access Protocol

Maximum tolerable period of disruption
Message Authentication Code

neue Fassung

EU-Richtlinie Gber MaBnahmen zur Gewahrleistung eines hohen Sicherheitsniveaus
von Netz- und Informationssystemen in der Union

Netz- und Informationssystemsicherheitsgesetz

National Institute of Standards and Technology

Organization for the Advancement of Structured Information Standards
Open Cloud Computing Interface

Open Grid Forum

vom Austrian Standards Institute veroffentlichte nationale Norm

vom Austrian Standards Institute verdffentlichte Regel

OpenID Foundation

Language for the open definition of vulnerabilities and for the
assessment of a system state

Open Virtualization Format

Open Web Application Security Project

Platform as a Service

Payment Card Industry Security Standards Council
Portable Document Format

Personally Identifiable Information

Persoénliche Identifikationsnummer

Personal Identity Verification

Public-Key Cryptography Standards
Public-Key-Infrastructure
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PNG
PS

PVP

R
REST
RMS
RPO
RTF
RTO

S
SaaS
SAML
SCAP
SDLC
SHA
SHS
SIIF
SMS
SLA
SOA
SOX
SP

SPG
SPML
SSE-CMM
SSH
SSL
StF
StGB
SVG
'A%

T

TAN
TIA
TIFF
TKG 2003
TKG-DSVO
TLS
TR

V)

UK
USA
USGCB
\'"/

VAG 2016
W
W3C
WP29

Portable Network Graphics
Priifungsstandard
Portalverbundprotokoll

Representational State Transfer
Risikomanagementsystem
Recovery Point Objective

Rich Text Format

Recovery Time Objective

Software as a Service

Security Assertion Markup Language
Security Content Automation Protocol
Systems Development Life Cycle

Secure Hash Algorithm

Secure Hash Standard

Standard for Intercloud Interoperability and Federation
Short Message Service

Service Level Agreement

Service-orientierte Architektur
Sarbanes-Oxley Act

Special Publication

Sicherheitspolizeigesetz

Service Provisioning Markup Language
Systems Security Engineering -- Capability Maturity Model
Secure Shell

Secure Sockets Layer

Standardfassung

Strafgesetzbuch

Signatur- und Vertrauensdienstegesetz
Signatur- und Vertrauensdiensteverordnung

Transaktionsnummer
Telecommunications Industry Association
Tagged Image File Format
Telekommunikationsgesetz 2003
Datensicherheitsverordnung

Transport Layer Security

Technische Richtlinie

United Kingdom
United States of America
United States Government Configuration Baseline

Versicherungsaufsichtsgesetz 2016

World Wide Web Consortium
Art. 29 Arbeitsgruppe
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WS

X
XACML
XHTML
XML
XMLDSig
XMLESP
Z

z

z. B.
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Web Services

eXtensible Access Control Markup Language
Extensible Hypertext Markup Language
Extensible Markup Language

XML signature

XML Encryption Syntax and Processing

Ziffer
zum Beispiel
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